CONG AN TINH QUANG NGAI  CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN HUYEN BINH SON Doc lap — Tw do — Hanh phic

Sé: 64 /CAH(CSHS) Binh Son, ngay 0¥ thang 01 nam 2025

Vé viée dé nghi thdm dinh van ban
tham muu Chu tich UBND huyén chi
dao thuc hi¢n cong tac phong ngira
t0i pham ltra dao chiém doat tai san
qua khoéng gian mang

Kinh gui: Van phong HDND va UBND huyén Binh Son.

Thuc hién Chi thi s6 21/CT-TTg, ngay 15/5/2020 ctia Thu tuéng Chinh phu;
Cong dién s 139/CD-TTg, ngay 23/12/2024 Phé Thi tuéng Thuong truc Nguyén
Hoa Binh vé viéc tang cuong phong ngira, xir Iy hoat dong lira dao chiém doat tai
san str dung cong nghé cao, trén khdng gian mang va cac van ban chi dao khac cé
lién quan ctia Thu tudng Chinh phu va Ban Chi dao 138/CP, Cong an huyén chu
tri tham muu van ban chi dao thuc hién cong tdc phong ngtra tdi pham lura dao
chiém doat tai san str dung cong nghé cao, qua khéng gian mang va théng béo
phuong thirc thu doan hoat dong cua loai t§i pham nay (kém theo ban duw thao).

Kinh d& nghi Van phong HPND va UBND huyén thim dinh, trinh Cht tich
UBND huyén Binh Son ky, ban hanh./. -«

Noi nhin: KT TRUGNG CONG AN HUYEN

- Nhu trén;
- Luu: VT, CSHS.

Thwong ta Ta Cong Trung






UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
HUYEN BINH SON DPéoc lap - Tw do - Hanh phic

N /UBND-NC Binh Son, ngay  thdng 01 nam 2025
V& viéc thuc hién cac bién phap
phong ngira tdi pham lira dao chiém
doat tai san str dung cong nghé cao,
qua khong gian mang
Kinh guri:

- Céc Co quan chuyén trach tham muu, giup viéc Huyén uy;
- Uy ban MTTQ Viét Nam va cac Hoi, doan thé huyén;
- Céc phong, ban thugc UBND huyén;
- Cong an huyén;
- Vién Kiém sat nhan dan huyén; Toa 4n nhan dén huyén;
- Trung tAm truyén thong — Vian hoa — Thé thao huyén;
- Cac co quan, don vi dong trén dia ban huyén;
- UBND céc x4, thj tran.

Thoi gian qua, tinh hinh t6i pham lira déo chiém doat tai san sir dung cong
nghé cao trén khdéng gian mang tlep tuc xay ra véi nhiéu phuong thire, thu doan
tinh vi, gy thiét hai 16n vé tai san' , bure xuc trong du luén xa hgi, anh hudng xau
dén trat tw x4 hoi, hoat dong san xuat kinh doanh ctia doanh nghiép va doi song
Nhén dén trén dia ban huyén. Cac déi tuo‘ng loi dung su thiéu hiéu biét va mat
canh giac cua nguorl dén dé thong qua cac mang vién thong, mang xa hoi dé tiép
can, tim kiém “con méi” (nan nhén). Lyc lugng Cong an toan huyén da tang cuong
cong tac phong nglra bang nhiéu hinh thtrc khac nhau nhung con réat nhiéu trudng
hop ngudi dan trén dia ban huyén chua thyc sy quan tim dén nodi dung tuyén
truyén, canh béo tuyén truyén; mot bd phan ngudi dan c6 tam ly ham loi ich, thleu
y thirc bao vé tai sdn va bao mat thong tin c4 nhan; thiéu kién thire vé nhitng vén
dé ma ban than dang trao doéi vi cac dbi tuong; bén canh dé mot s6 co quan, don
vi, dia phuong, nhat 1a nguoi dimg dau cdp uy, chinh quyén chua quan tdm lanh
dao, chi dao cac t6 chuc, hoi doan thé tai dia phwong chu tri, tham gia phéi hop
trong cong tac tuyén truyén, cé dia phuong thyuc hién nhung chua thuong xuyén,
lién tyc tai ting dia ban co s¢, chua chu trong chat luong va da dang hinh thirc
tuyén truyen

Trude thuc trang trén, nham thuc hién ¢6 hi¢u qua Chi thi s6 21/CT-TTg,
ngay 15/5/2020 cia Tha tudng Chinh phu ve ting cuong phong ngtra, xir ly hoat
dong lir dao chiém doat tai san; Cong dién so 139/CD-TTg, ngay 23/12/2024 Pho
Thu tuéng Thudng truc Nguyén Hoa Binh vé viée ting cuong phong ngua xu ly
hoat dong lira dao chiém doat tai san st dung cong nghé cao, trén khong gian mang

va cac van ban chi dao khac c¢6 lién quan cta Thu tuong Chinh phu va Truéng Ban
Chi dao 138/CP, Chu tich UBND huyén Binh Son yéu cau:

' Tur ddu nam 2024 dén nay, trén dia ban tinh Quang Ngdi da phat hi¢n, ghl nhén 34 vy viéc lién quan dén toi pham
Ira ddo chiém doat tai san trén khong gian mang, thiét hai gin 50 ti dong. Pac biét trén dia ban huyén Binh Son
trong nam 2024 ghi nhén c6 trudng hop bi lira dao chiém doat tai san qua khéng gian mang gan 01 ti dong.
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1. Thu truéng céac don vi nang cao tinh than trach nhiém trong cong tac quéan
triét, thuc hién quyet liét c6 hiéu qua cac van ban, chi dao cua Pang, Chinh phu
trong phong ngira, dau tranh véi toi pham néi chung, t6i pham lura dao chiém doat
tai san trén khéng gian mang ndi riéng, trong tam la:

a) Thuc hién Chi thi s6 21/CT-TTg, ngay 15/5/2020 cta Thu tuéng Chinh
phu veé tang cuong phong ngura, xu ly hoat dong lir dao chiém doat tai san; Céng
dién so 139/CD-TTg, ngay 23/12/2024 Phé Thu tuéng Thuong truc Nguyén Hoa
Binh vé viéc ting cudng phong ngira, xit ly hoat dong lura dao chiém doat tai san
sir dung cong nghé cao, trén khong gian mang va cac van ban chi dao khac cd lién
quan ctia Thu tuéng Chinh phu va Truéng Ban Chi dao 138/CP.

b) Téng cudng tuyén truyén, phé bién nang cao nhan thirc cling nhu céc kién
thite, k¥ nang nhén biét, phat hién, xt ly, phong tranh va k¥ néng tu bao vé ddi voi
c4c nguy co ltra dao trén khéng gian mang dén cac nganh, t6 chirc, doanh nghiép,
ngudi dén tai dia phuong; chu trong tuyen truyén ca biét, tinh hudng cu thé, truc
tiép tai dia ban dén cu gan voi cac vu viée, vu én cu thé mang tinh dién hinh dé
ngudi dan dé cao canh gidc, ting cudng céc bién phép quan ly, tu phong ngtra, bao
vé tail san;

2. Pé nghi cac Co quan chuyén trach tham muu, giup viéc Huyén uy;
Uy ban MTTQ Viét Nam va cac Hoi, doan thé huyén; Cac phong, ban, don vi
thuéc UBND huyén

a) Quan triét, tuyén truyén nghiém tuc dén céan bd, dang vién, cong chic,
vién chure, nguoi lao dong nhén thirc day du cac phuong thie, thu doan Itra dao
chiém doat tai san qua khoéng gian mang; rn01 can bd, dang vién, cong chuce, vién
chtrc, nguoi lao dong phai la mot tuyén truyén vién tich cue dén ddng chi, dong
nghiép, ngudi than trong gia dinh, khu dan cu ctiia minh vé phuong thire, thi doan
cta toi pham lura dao chiém doat tai san qua khong gian mang, hoac 1y vu vige
thuc té da xay ra & noi lam viéc, noi dia phuong cu tr ¢ dan chung tuyén truyén,
canh bao mot cach xac thuc.

b) Cong tac quan trigt thuc hién tuyén truyen canh bao phai dugc thuc hién
d6i véi 100% can by, dang vién, cong chue, vién chire, nguoi lao dong trong don
vi, viéc quan triét thé hién trong sb hop ctia méi don vi.

3. Cong an huyén

a) Thuc hlen t6t cong tac tiép nhan, giai quyét t6 giac, tin bao vé t0i pham,
kién nghi khoi t6, diéu tra xtr ly lién quan dén t6i pham lira dao chiém doat tai san
st dung cong nghé cao trén khong gian mang.

b) Thudng xuyén tap hop, xay dung, cap nhat méi nhimng phuong thirc, thu
doan lura dao chlem doat tai san qua khong gian mang, cung cap cho céc don vi
phdi hop tuyén truyén khi c6 dé nghi phéi hop.

¢) Chi dao, klem tra, hudng dan luc lugng Cong an x4, thi trdn t6 chire thuc
hién viéc tuyén truyén thudng xuyén bing nhiéu hinh thic dén ting khu dan cu
trén dia ban huyén.

d) Chu tri, ph6i hop chit ché véi cac don vi tai chinh, ngén hang dang hoat
dong tai dia ban huyén thuc hién cac gidi phap tuyén truyén phong nglra dbi voi
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khach hang mé tai khoan dén giao dich, kip thoi phét hién, xir Iy hoat dong lira dao
chiém doat tai san trén khong gian mang; xay dung co ché lién théng nhanh chéng
xac minh, phong toa tai khoan hodic tam ngimg giao dich dbi vai tai khoan ngan
hang lién quan dén t6 giac vé t6i pham ltra dao qua khdéng gian mang (khl co6 chu
truong trién khai tir Ngan hang Nha nuéc thuc hién theo Cong dién so 139/CD-
TTg).

e) Nang cao chit luong, d6i méi cong tac tuyén truyén, trong dé tap trung
vao cac khu vue dong dan cu, truong hoc, khu cong nghiép, noi c¢6 dong cong
nhén, nguorl lao dong sinh sdng; day manh tuyén truyén trén cac nén tang mang xa
hoi; nd1 dung tuyen truyén tap trung vé cac phuong thiec, thu doan va cach phong
ngtra, ddu tranh v6i to1 pham ltra dao chiém doat tai san gin véi cac vu 4n dién
hinh cu thé dé cac td chire, ¢4 nhan ning cao nhéan biét ting cudng canh gidc trude
nhimg thu doan cia cac dbi tuong.

g) Tép hop, xac minh nguyén nhén cta nhitng truong hop la cong déan trinh
bao bi ltra dao qua khéng gian mang chua dugce tiép cén thong tin tuyén truyén dé
béo cdo, tham muu UBND huyén theo ddi, chi dao cong tac nay.

4. Trung tim Truyén théng — Vin hoa — Thé thao

a) Chu tri, phdi hop véi cac don vi c6 lién quan trén dia ban huyén day manh
truyen thong vé phong ngira lira dao chiém doat tai san qua khong gian mang bang
nhiéu hinh thire, bién _phap linh hoat dé tuyén truyén, pho bién cac ndi dung, hinh
thire lra dao tryc tuyén va cach phong tranh cho ngudi dan ¢ cac khu dan cu, nhat
la ngudi yéu thé, nguoi khong cé diéu kién tiép can voi ing dung mang xa hoi.

b) Xéy dung file tuyén truyén bang am thanh (hoic file video) cung cap cho
cac don vi trién khai cong tac tuyén truyén theo cong van nay; chu trong tang thoi
luong, khung gid phat song cac ban tin tuyén truyén trén hé théng truyén thanh.

5. UBND cac xa, thi trin

a) Chi dao cac ban nganh, ph01 hop voi UBMTTQ Viét Nam xa, cac hoi
doan thé tai dia phuong to chuc trién khai thuc hién nghiém tuc cong tac tuyén
truyen phong ngira lira dao chiém doat tai san sir dung cong nghé cao, trén khong
gian mang dén timng khu dan cu bang nhiéu hinh thire nhu phat to roi, tuyén truyén
tép trung tai khu dén cu; chia s¢ nhiing bai viét, trang tin, to roi vé phong ngira lira
dao qua khong gian mang dén cac hoi nhom mang xa hdi (Zalo, Facebook) cua cac
hoi, doan thé, khu dan cu, thén, xém; Chi tri, chi dao lyc lugng Cong an xa, thi
tran, phdi hop vdi cac hoi, doan thé x4, thi trén t6 chirc thuc hién tuyén truyén theo
dé nghi? ctia Cong an huyén Binh Son.

b) Chi dao quyét liét viéc phat ban tin tuyén truyén vé phuong thiec, thu
doan va cach phong tranh bj lira dao chiém doat tai san qua khong gian mang trén
hé théng loa phat thanh cé dinh va phat thanh luu dong, trong d6 tép trung phat
thanh vao khung gid 05 dén 07 gio va 18 gio dén 19 gid trong ngay.

6. Pé nghi Vién Kiém sat nhian dian huyén; Toa 4n nhin din huyén

2 Cong van sb 2037/CAH-CSHS, ngay 21/6/2024 cia Cong an huyén Binh Son vé viéc dé nghi UBND cic x4, thi
tran phoi hop thuc hién cdng tac tuyén truyén phong ngira tdi pham lira dao qua khong gian mang.
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Tang cuong phdi hop v6i Co quan Canh sat diéu tra Céng an huyén Binh
Son day nhanh tién do diéu tra, x4c minh, xir Iy cdc vu viéc, vu 4n lién quan dén toi
pham ltra dao chiém doat tai san qua khong gian mang; thuc hién tot cong tac
tuyén truyén phuong thirc, thu doan ctia tdi pham lira ddo qua khong gian mang
dén can b, cong churc, lao dong hop dong cua don vi.

Dé nghi cic Co quan chuyén trach tham muu, gitp viéc Huyén uy; Uy ban
MTTQ Viét Nam va cac Hoi, doan thé huyén quan tdm chi dao thue hién. Yéu cau
Thi trudng cic co quan, don vi, Chu tich UBND céc x4, thi trdn nghiém tac thuc
hién theo ndi dung Coéng vin nay, bao cao két qua thuc hién dén Cha tich UBND
huyén (qua Cong an huyén, trudc ngay 08/02/2025). Cong an huyén theo dai,
hudng dan, kiém tra, don ddc, tap hop két qua thuc hién clia cdc don vi dia phuong
va béo cdo Chu tich UBND huyén theo dai, chi dao././_f‘"//

Noi nhin: CHU TICH

- Nhu trén;

- TT Huyén uy;

- TT HPND huyén;

- CT, cac PCT UBND huyén;

- Céng an tinh (Phong PVO01, PCO02);

- Co quan Thuong truc va cac thanh vién

BCD138 huyén; - .

- VP HDND&UBND: C, PCVP, CVNC; Nguyén Ngoc Tran
- Luu VT.



UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN BiNH SON DPéc lap - Tw do - Hanh phic
Sb: /UBND-NC Binh Son, ngay  thdng 01 ndm 2025
THONG BAO

Phwong thirc, thi doan hoat dong cia toi pham
lira ddo chiem doat tai san trén khong gian mang

Kinh guri:
- Cac Co quan chuyén trach tham muu, giup viéc Huyén uy;
- Uy ban MTTQ Viét Nam va cac Hoi, doan thé huyén;
- Céac phong, ban thuéc UBND huyén;
- Cong an huyén;
- Vién Kiém sat nhan dan huyén; Toa an nhan dan huyén;
- Trung tdm truyén théng — Vian hod — Thé thao huyén;
- Céc co quan, don vi dong trén dia ban huyén;
- UBND céc x4, thi trén.

Thoi gian qua trén dia ban huyén Binh Son noéi riéng va tinh Quang Ngéi noi
chung lién tuc xay ra nhiéu trudong hop bi lira dao chiém doat tai san qua khéng gian
mang, gdy thiét hai 16n cho nhan dan. Cac ddi tugng lira dao sir dung cac phuong
thire, thii doan hét stc tinh vi dua ra cac théng tin gian déi nham khong ché tam ly cua
nan nhan, hoic dé bi hai tin tuéng, roi thuc hién hanh vi lira dao. Dé kip thoi phong
ngira, han ché dén muc t6i da khong dé xay ra cac vy lira ddo chiém doat tai san qua
khong gian mang, UBND huyén Binh Son thong bao mot sb phuong thire, thii doan
[ra d4o trén khong gian mang dang phd bién trén dia ban huyén nhu sau:

1. Thii doan gia danh Cong an, Vién kiém sdt, Toa dn

Céc déi tuong lién hé dén tu xung 13 can bs Cong an, Vién kiém sat, Toa 4n ...
thong béo bi hai ¢6 lién quan dén mét t6 chirc, duong day rira tién, mua ban ngudi
hodc c¢6 vi pham khi tham gia giao théng dudng bd, gy tai nan giao thong bo chay
...hién dang dugc Co quan diéu tra khoi t6, bat tam giam (ddi twong gui file hinh anh
Lénh tam giam qua dién thoai cua bi hai).

Péi tugng yéu cau truy cap duong link do dbi twong cung cap hoac dién thong
tin c4 nhan vao mot website gia mao hodc cung cap ma OTP d chuyén tién vao tai
khoan ctia ching véi vo boc xac minh, diéu tra, xir Iy “phat ngudi” ... Va dic biét khi
goi lai sb dién thoai kia thi déu khéng lién lac duoc.

Phé bién: Thi doan gia danh luc lwong Céng an yéu cau lam dinh danh dién
tr, lam dich vu cong, yéu cau bé sung, cdp nhdt gidy to tup than nhw CCCD, Bdo
hiém, Gidy phép ldi xe...
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Céc dbi trong lién lac véi nguoi bi hai qua mang xa hoi hodc qua s6 dién thoai,
sau do tu gi6i thiéu la Co quan Céng an yéu cau ngudi b hai ding ky lam dinh danh
murc 2 online, khong can dén tru s co quan Cong an. Céc doi tuong yéu cau bi hai tai
app “Congdichvucongquocgia” hodc chia s¢ duong link dé dang nhap. Khi nguoi bi
hai tai app hodc kich vao dudng link, céc dbi tugng s& yéu cau cung cap cac loai gidy
td ¢4 nhan (CCCD, tai khoan ngén hang...). Khi bi hai nhédp théng tin c4 nhan vao,
ngay lap tic cac d6i turong s& chiém quyén str dung dién thoai c4 nhan cua bi hai va
thuc hién thao tac chuyén tién tr tai khoan cua bi hai vé tai khoan cua dbi tuong dé
chiém doat.

2. Thit doan vay tién online

Ddi twong st dung tai khoan mang xa hoi (Zalo, Facebook ...) moi chao,
quang c4o vay von v6i nhidu wu dai nhu thi tuc don gian, khong can tai san dam bao,
giai ngén trong ngay, han muc cho vay 1dn, lai suat thap, nhanh duoc giai ngén ...

Sau d6 dbi trong yéu cau cai dit img dung vay von online hogc giri dudng link
vao Website cho vay dé lam tht tuc dang ky vay tién. Tiép d6, sau khi nhép céc thong
tin ca nhén, khach hang s& nhan dugc thong bao phé duyét khoan vay. Lic nay bon
ching sé& tao ra mét sé kich ban nhu: Yéu cau khéach hang chuyén trude mot khoan
tién dé kich hoat tai khoan, 18 phi 1am hé so vay vén hodc bao hiém cuia khoan vay.
Thong bao khach hang nhép sai sb tai khoan, ct phap vay tién va yéu cau nop thém
tién dé “sira 16i”. Trudong hop khach hang khéng dong y ndp tién xur Iy khoan vay sé
bi de doa la thu tuc khoan vay da dugc duyét nén du chua nhén tién van bi nhéic no
trén hé théng dan dén khéach hang lo lang chuyén tién dé dugc xir 1y,

3. Thi doan hack facebook hodc tao ra tai khoan facebook gibng nhu
facebook ciia nguwoi thin, nguwoi thin quen dé liva dio mcon tién

Péi tuong hack Facebook va chiém quyén tai khoan chinh chuy, dong thoi
nhanh chéng tim kiém lich st tin nhén ctia cht tai khoan dé nghlen ctru céc moi quan
hé, cach xung ho, tro chuyén ... Hoéc tao ra tai khoan facebook glong facebook gzong
nhwe facebook ciia nguoi than, ban bé dé lira dao muwon tién. Sau d6 dbi tuong mao
danh chu tai khoan, dung 1y do ¢ viéc gdp, can tién ngay, sé tra trong thoi gian ngén,
@& nhén tin vay, muon tién théng qua hinh thiic chuyén tién qua tai khoan ngan hang.
Nhiéu nan nhan do thidu canh giac, tuéng d6 1a nguoi quen nén khong kiém tra ma
chuyén tién ngay vao tai khoan ngan hang do dbi tuong cung cip. Tham chi c6 dbi
twong dung tai khoan c6 tén tai khoan giéng vai tén ciia ngudi than, ban bé dé yéu cau
bi hai chuyén tién.

Mot sé trudng hop céc ddi tuong sir dung tri tué nhan tao Al ghép mit cia
ngudi than trong gia dinh bi hai dé goi video cho bi hai trong thoi gian ngan tao long
tin. Sau do sé ldy ly lo mang yéu, méc cong viéc khong nghe goi dién thoai dugc dé
nhin tin muon tién hodc thic giuc chuyén tién dé xur ly coéng viéc nham chiém doat
tién cta bi hai.
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4. Tham gia té chirc chitng khodn hodc nhém trdi phiéu dién tir kiém tién tai
nha

Théng qua 101 quang cdo cua cac déi tuong, mao danh chuyén gia chimg khoan
hoic chuyén gia tu van choi tréi phiéu dién tir, hodc mao danh va tu nhan Ia nhéan vién
ctia cac cong ty ching khoén cé tén tudi nhu Vndiriect, SSI... Lic dau nhitng nguoi
bi Itra tham gia click vao duong link tham gia nhitng go6i nho le, thi thdy c6 1ai nén
ham va tiép tuc nap tién nhitng géi vé6i sb tién 16n dan, tién 1i 4o trong hé thong ting
lén nhanh chong. Nhung dén khi dimg ddu tu va mudn rat thi cac d6i tuong sé yéu
cau vi sb tién 13 qua cao nén phai dong phi. Vi tam ly ham s tién thang 16n trong
chimg khoan hodc trai phiéu dién tir, ma ngudi bi lira da lao vao déng céc khoén phi
v6 1y va thuc té sb tién 4o kia ciing chang c6 thit.

5. Thu doan gia danh cuc thué dé thu thué, yéu cau cip nhét dé khai bdo
thué co sé, ho kinh doanh

Cac d6i tuong lién lac véi bi hai tu gidi thiéu 1a can bo ciia Cuc thué hodc Chi
cuc thué. Céc déi tuong dua thong tin 1a bi hai dang no thué va yéu cau phai ndp thué
c4 nhén hodc thué doanh nghiép néu khong sé& bi phat hodc bi xtr Iy hinh su. Nguoi bi
hai tdm ly lo s s& lam theo yéu céu céc dbi tuong va chuyén tién vao tai khoan ngan
hang do ddi twong cung cip. Thoi gian gan day, cic d6i tuong thay d6i phuong thic
thil doan tinh vi hon béng viéc yéu cau ngudi dan bam vao dudng link, tai app (ing
dung) khai bao thué “Téng cuc Thué” gia mao do céc dbi tuong giri dén, sau khi cai
thi dién thoai bi chiém quyén diéu khién, tai khoan ngan hang bi kiém soat tir xa va bi
chiém doat tién trong tai khoan.

Nguoi dan, dac biét la cac ho kinh doanh, bu6én ban trén dia ban huyén khi gap
nhitng ai lién hé véi minh vé van dé trén, moi van d lién quan dén thué khong lam
theo huéng dan cua dbi tugng dang tu xung la can bo thué, ma can truc tiép lién hé
ngay véi Chi Cuc Thué huyén Binh Son tai tru s¢ hodc lién hé dén Poi Thué cac x4,
thi tran dé duoc huéng dan.

6. Thu doan lia ddio khi truy cap vao dwong link do shipper giri

P4y 1a thii doan phé bién trén dia ban huyén Binh Son thoi gian qua. Néu nhu
trude day, cac dbi tuong chi loi dung nhitng khach hang mua sém nhiéu, d& quén don
hang dé goi dién yéu cau chuyén khoan thanh toén thi thoi gian gan day dbi tuong lira
dao da ap dung phuong thirc lira dao tinh vi hon, thong qua viéc huéng dan nguoi dan
cai dat phin mém (app) gia mao véi “huéng dan” dé hoan tién thanh toan don hang,
hodc huy dich vu cong tac lam shipper, bi de doa néu khong huy thi cong ty chuyén
phét nhanh sé& thu phi hang thang. Khi cai dit phin mém gia mao, c6 nguy co s& bj
chiém quyén diéu khién toan b dién thoai. Céc tin nhén, cudc goi dén méy dién thoai
cua nan nhéan s€ dugc ing dung kiém soat, ngﬁm chuyén vé may chu do dbi tuong
quan ly, khong hién thi trén dién thoai ctia nan nhan. Nguy hiém hon, céc dbi tugng
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chiém quyén diéu khién dién thoai di dong tir xa, sau d6 truy cap vao tai khoan ngéan
hang cua bj hai, rdi thuc chuyén tién va chiém doat tién cta bi hai.

7. Thit doan liva dio xudt khdu lao dpng, dwa nguwoi ra nwde ngoai lam viée

Péanh vao tAm 1y ngudi dan mudn lam tha tuc nhanh chéng dé xuét canh ra
nudc ngoai lao dong, nhom lra dao chu dong tim kiém va lién hé véi nguoi ¢6 nhu
cdu xuét canh qua mang xa hoi (cht yéu la mang xa héi Facebook), yéu cau ngudi c6
nhu cau xudt canh chi can giri anh chan dung va anh cin cuée cong dén dé lam thi tuc
c.’?ip ho chiéu phé thong. Sau mdt thoi gian, cac déi tuong giri anh chup hd chiu gia
mao cho nguoi dan, théng bao thu tuc cép ho chiéu d3 hoan tét (hinh anh ho chiéu gia
mao da duoc déi tuong cat ghép, chinh stra thong tin dé phil hop véi thong tin ¢4 nhén
ctia nguoi dan).

Tiép do, dbi tugng lién lac v6i ngudi dan qua dién thoai va tin nhén trén
Facebook, thong bao chi phi dé xuat canh va yéu cau ngudi dan nop trude mot khoan
tién vao tai khoan ngan hang do déi tuong cung cép dé 1am visa. Sau khi nguoi dén
chuyén tién, dbi tugng xac nhan da nhan dugc tién va hua hen sé& giup do dé nguoi
dan no ph::’in con lai, s€ tra sau khi ra nudc ngoai lam viéc. Pé tao niém tin cho nan
nhan, déi tuong gui hinh anh chup visa gia mao (da cdt ghép va chinh sira) cho nguoi
dan va thong bao ring ho da dugc cap visa dé nhap canh; thong béo thoi gian Xuét
canh va yéu cau nguoi dan cé mat tai san bay dé nhan giéy to, lam thu tuc xuét canh.

Khi nguoi dan da hoan toan tin tudng, ddi tuong guri “Vin ban xac minh ching
minh nguén thu nhap va tai chinh” gia mao ctia Cuc Quan ly xuét nhap canh va yéu
cau nguoi dan chuyén 50.000.000 dong vao tai khoan cta Cuc Quan ly xudt nhap
canh dé chimg minh tai chinh (vén ban nay gia mao, tai khoan chinh la tai khoan cua
déi tigng ldp ra dé lira dao). Trén van ban c6 ghi rd myc dich xdc minh va cam két s&
hoan tra lai sau khi ndp tién khoang 30 - 40 phtlt Sau khi thong bao van ban xac minh
chu’ng minh nguén thu nhap va tai chinh, c6 ddi tugng mao danh 1a can by Cuc Quan
ly xuat nhap canh, Bo Cong an lién tuc g01 dién thuc gxuc nguoi dan nop tién vao tai
khoan ctia Cuc Quan ly xuat nhap canh dé hoan thién hd so.

Véi thi doan trén, nhiéu ngudi da sap bay “Iira” cua ddi tuong. Hién nay, trén
mang xa hdi Facebook cling tran lan cdc trang moi goi ngudi dan di lao dong nude
ngoai, trong d6 ndi 1én 1a lao dong nong nghiép thoi vu tai Han Quoc Vol thu doan
khéng can coc tién trude, hoan thanh hd so, c6 visa méi dong tién. Do nhu ciu can
tim kiém viéc 1am nén c6 rat nhiéu nguoi lién hé vdi céac débi tuong, dan dén bi lira
do, mat tién.

Khuyén cdo cong dan can trong trude cac 101 moi chao hap dan vé viéc nhe,
Jluong cao, cac dich vu nhanh, ré lién quan dén giéy t& xuét nhap canh, cac dich vu di
xuat khau lao dong khong 1o ngudn gbc... Lién heé truc tiép v6i Trung tAm Dich vu
viéc lam tinh (s 118 Phan Dinh Phing, phuong Nguyén Nghiém, thanh phd Quéang
Ngai) dé duoc tu vén di lao dong nudc ngoai.
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Ciing bang thi doan trén, nhung nguy hiém hon 12 khi da c6 dugc su tin tuéng
cta ngudi b hai, cac ddi tugng lira dao dua bi hai xudt canh ra nudc ngoai bang ca
dudng chinh ngach va trai phép... sau d6 nguoi lao dong bi dua vao lam viéc trong
cac co s0, doanh nghiép hoac Casino danh bac truc tuyén vai tan sudt lam viée cao
(15 — 16 gid/ngay) voi murc luong ré mat, chi tir 5 -7 triéu dong/thang; ngoai ra bi hai
con bi quan thac chat ché, khong dugc tu do di lai, lién hé véi bén ngoai va phai lam
viéc dé tra nhiéu loai no, phi... Khi khong dép ing dugc tan sudt 1am viéc, chi tiéu
duoc giao thi bi tra tan, danh dap... Qua cong tac quan ly, nam tinh hinh trén dia ban
huyén Binh Son ciing d phat hién ngudi dan d4 bi déi tugng xau 10 1é, 161 kéo dua ra
nudc ngoai lam viéc voi nhiing phuong thire, thu doan tuong tu. ..

8. Thi doan ding hinh anh nhay cam dé tong tién, cuong doat tai san

Céc dbi tuong 1a sir dung tai khoan mang xa hoi (facebook, zalo...) chu dong
két ban, nhan tin cho bi hai dé du dé thuc hién cudc goi video v&i cac hanh dong nhay
cam. Hodc mao danh cac doanh nghiép 16n dang tin tuyén dung, yéu cau bi hai phai
chimg minh minh khéng c¢6 hinh xdm méi duge tuyén dung bang cach quay video,
chup anh khoa than dé giri cho ddi twong. Qua trinh goi dién, cac dbi tuong s& du dd
bi hai khoa than, lam cic dong tac khiéu goi, sau do bi mét quay man hinh toan bg
cudc goi va luu lai. Tham chi trong mot sé trudng hop, céc déi tuong thong qua
khong gian mang dé thu thap hinh anh, video c4 nhan ctia bi hai va str dung cong nghé
“deepfake” (ky thuat tong hop hinh anh, 4m thanh hodc video dé tao ra nhiing noi
dung gia mao) dé ghép, chinh stra thanh hinh anh, video ¢6 néi dung nhay cam, ddi
truy nhu that, gdy hiéu nhim cho nguoi xem.

Sau khi c6 dugc nhitng hinh anh, video nay, cac d6i tuong giri lai cho bi hai va
yéu cau chuyén tién cho chung. Néu khéng ching s& giri nhitng ndi dung nay cho ban
be, nguoi than, déng nghiép ctia bi hai hodc coéng khai 1én khong gian mang. Khéng
dimg lai & d6, néu bi hai chuyén tién theo yéu cau, cac dbi tuong s& lién tuc dé nghi bi
hai chuyén tién nhiéu lan véi sb tién ngay cang tiang cho dén khi b hai khong con kha
ning tai chinh... Hoat dong lira ddo nay rat chuyén nghiép, ¢6 to chirc va c6 kich ban
rd rang. Cac dbi twong thudng nhdm vao tdm 1y lo so bi ha uy tin, nhan phdm, danh
du, anh huong dén cong viéc, hanh phuc gia dinh cta bi hai.

* Dé phong ngira, ngdn chan khong dé toi pham liva dao qua khong gian mang
tiép tuc xay ra, UBND huyén Binh Son dé nghi cdc don vi tuyén truyén néi dung sau:

1. Luc lugng vil trang va céc co quan nha nudc tuyét dbi khong lam viée voi
ngudi dan qua khong gian mang, khong yéu cau ngudi dan cung cip théng tin tai
khoan ngan hang, ma OTP, khong yéu cau ngudi dan thuc hién viée chuyén tién, giao
dich vao tai khoan cé nhan.

2. Co quan phép luat khéng thuc hién viée bat, xir ly déi véi bat ky cé nhan nao
khi chua tiép nhan ngudn tin t6i pham, chua lam viéc truc tiép voi ca nhan lién quan,
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chua c6 su kiém sat, phé chuan ctia Vién kiém sat nhan dan cing cép, trir truong hop
bat qua tang, bat ngudi ¢ quyét dinh truy na.

3. Bé nghi ngudi sir dung dién thoai han ché chia sé thong tin c4 nhan khi truy
cép Internet va tham gia mang xa hdi, xdc minh thong tin cu thé trudce khi thuc hién
cac giao dich qua Internet, mang xa hoi va trude khi thue hién viée chuyén tién cho
ngudi khac. Khong chuyén khoan ngan hang giao dich véi bat ky c& nhan, t6 chiic
nao khi chua tu minh kiém tra ca nhan dang yéu cau chuyén khoan do cé diang la
nhan su dang cong tac, lam viéc cho ca nhan, t6 chire d6 hay khong; hodc chua kiém
tra cong ty, doanh nghiép c6 dang trién khai chuong trinh d6 hay khong.

4. Khong cai bét ki app (ing dung) nao khi lam viéc online qua s6 dién thoai va
mang x4 hoi zalo, facebook. pé phong tranh ltra dao, moi dich vu (bao g@)m dich vu
cong) va cac cong tac khac dang dugce luc luong chirc nang, doanh nghiép trién khai,
hudng dan truc tiép tai tru s& lam viéc.

5. Dé nghi khi gip phai truong hop c6 phuong thirc, thit doan nhur trén thi bao
ngay cho Cong an xa, thi tran noi gan nhat hoic béo cho truc ban Cong an huyén Binh
Son dé dugc hudng dan (SPT: 0255.3851285).

Dé nghi cac dong chi quan tim thuc hiéW

Noi nhan: CHU TICH
- Nhu trén;

- TT Huyén uy;

- TT HPND huyén;

- CT, cac PCT UBND huyén;

- Co quan Thuong tryc BCD138 huyén;

- VP HDND&UBND: C, PCVP, CVNC;

- Luu VT. =
. Nguyen Ngoc Tran



