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THONG BAO

Phuong thirc, thi doan hoat dgng cia ti pham
lira dao chiém doat tai san trén khéng gian mang

Thoi gian qua trén dia ban huyén Binh Son noi riéng va tinh Quang Ngéi noi
chung lién tuc xay ra nhiéu truedng hop bi lira dao chiém doat tai san qua khong gian
mang, gay thiét hai 16n cho nhan dan. Cac dbi tuong hra dao str dung cac phuong
thirc, thi doan hét st tinh vi dua ra cac thong tin gian di nham khong ché tam ly
cta nan nhan, hoic dé bi hai tin tudng, roi thuc hién hanh vi lira dao. Bé kip thoi
phong ngtra, han ché dén muc téi da khong dé xay ra cac vu hira dao chiém doat tai
san qua khdng gian mang, UBND huyén Binh Son théng bédo mot sé phuong thiec,
thii doan hra dao trén khdng gian mang dang phd bién trén dia ban huyén nhu sau:

- 1L.Mat so phuong thirc, thii doan lira dio trén khong gian mang dang pho
bien trén dia ban huyén

1.1. Thii doan gia danh Cong an, Vién kiém sat, Toa an

Céc ddi tuong lién hé dén ty xung 13 can bo Cong an, Vién kiém sat, Toa an,...
thdng bao bi hai ¢ lién quan dén mot td chire, duong day ria tién, mua ban ngudi
hoac ¢ vi pham khi tham gia giao thong duong b, gay tai nan giao thong bo chay,. ..
hién dang duoc Co quan diéu tra khai to, bat tam giam (d6i tuong gui file hinh anh
Lénh tam giam qua dién thoai cua bi hai).

Péi tuong yéu cau truy cap duong link do dbi twong cung cap hoac dién thong
tin c& nhan vao mot website gia mao hoic cung cap ma OTP dé chuyén tién vao tai
khoan cia chling véi vo boc xac minh, diéu tra, xt 1y “phat nguoi” ... Va dac biét khi
goi lai s6 dién thoai kia thi déu khong lién lac dugc.

Phé bién: Thii doan gia danh lyc luong Cong an yéu cau lam dinh danh dién
ur, lam dich vu céng, yéu cdau bé sung, cdp nhdt gidy to tuy than nhuw CCCD, Bdo
hiém, Gidy phép ldi xe...

Céc ddi tuong lién lac véi nguoi bi hai qua mang xa hoi hodc qua sd dién
thoai, sau do ty gioi thiéu la Co quan Cong an yéu cau nguoi bi hai dang ky lam dinh
danh mirc 2 online, khong can dén try so co quan Cong an. Cac doi ‘tugng yéu cau bi
hai tai app “Congdichvucongquocgia” hoic chia sé¢ duong link dé dang nhap. Khi
nguoi bi hai tai app hodc kich vao duong link, cac d6i tuong s& yéu cau cung cip cac
loai gidy to ca nhan (CCCD, tai khoan ngén hang...). Khi bi hai nhép thong tin ca
nhan vao, ngay lap tirc cac doi tugng s& chiém quyén sir dung dién thoai ca nhan cua
bi hai va thuc hién thao tac chuyén tién tir tai khoan cta bi hai vé tai khoan cua ddi
tuong dé chiém doat.

1.2. Thii doan vay tién online

Déi twong su dung tai khoan mang xa héi (Zalo, Facebook ...) moi chao,
quang c&o vay von voi nhiéu wu dai nhu tha tuc don gian, khdng can tai san dam
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bao, giai ngan trong ngay, han muac cho vay Ién, 14i suat thip, nhanh duoc giai
ngan,...

Sau d6 dbi tugng Y&u cau cai dat ung dung vay von online hodc gui duong
link vao Website cho vay dé 1am thu tuc ding ky vay tién. Tiép d6, sau khi nhap cac
thong tin ca nhan, khach hang sé nhan dugc théng bao phé duyét khoan vay. LUc nay
bon ching s& tao ra mot s kich ban nhu: Yéu cau khach hang chuyén trugc mot
khoan tién dé kich hoat tai khoan, 1 phi lam ho so vay von hoac bao hiém cua khoan
vay. Thong bao khach hang nhap sai s6 tai khoan, cl phap vay tién va yéu Cau nop
thém tién dé “sira 16i”. Truong hop khach hang khéng ddng y nop tién xur Iy khoan
vay s€ bi de doa la thu tuc khoan vay da dwoc duyét nén du chua nhan tién van bi
nhac no trén hé thong din dén khach hang lo lang chuyén tién dé duoc xi Iy.

1.3. Thia dean hack facebook hoic tao ra tai khoan facebook giéng nhw
facebook cia ngwoi than, ngwoi than quen dé ltra ddao mwen tien

Péi tugng hack Facebook va chiém quyén tai khoan chinh chi, dong thoi
nhanh chéng tim kiém lich st tin nhin cua cha tai khoan dé nghién cau cac méi quan
hé, cach xung ho, tro chuyén ... Hoic tao ra tai khoan facebook giéng facebook
gidng nhu facebook ciia nguro than ban bé de lira ddo muron tién. Sau d6 déi tuong
mao danh chu tai khoan, dung ly do c6 viéc gap, can tién ngay, sé tra trong thoi gian
ngén, & nhan tin vay, muon tién théng qua hinh thic chuyén tién qua tai khoan ngan
hang. Nhiéu nan nhan do thiéu canh giac, tuong do 1a nguoi quen nén khong kiém
tra ma chuyén tién ngay vao tai khoan ngan hang do dbi twong cung cap. Tham chi
co d01 tuong ding tai khoan cd tén tai khoan gidng véi tén ctia nguoi than, ban be dé
yéu cau bi hai chuyén tién.

Mot sb truong hop cac ddi tuong st dung tri tué nhan tao Al gheép mdt cua
nguoi than trong gia dinh bi hai de goi video cho bi hai trong thoi gian ngan tao long
tin. Sau do s€ lay Iy lo mang yéu, méic cong viéc khong nghe goi dién thoai dugce dé
nhan tin muon tién hodc thic giuc chuyén tién dé xur 1y cong viéc nham chiém doat
tién cta bi hai.

1.4. Tham gia to chirc chimg khodn hoic nhém trai phiéu dién tir kiém
tién tai nha

Thong qua 10i quang cdo cla cac dbi twong, mao danh chuyén gia ching
khoan hodc chuyén gia tu van choi trai phiéu dién tir, hodc mao danh va ty nhan 1a
nhan vién ciia cac cong ty chimg khoén co tén tudi nhu Vndiriect, SSI... Luc dau
nhu’ng nguoi bi Itra tham gia click vao duong link tham gia nhiing goi nho le thi thay
c6 |4i nén ham va tiép tuc nap tién nhiing goi voi s tién 16n dan, t1en 131 4o trong h¢
thong ting 1én nhanh chong. Nhung dén khi dimg dau tu va mudn rat thi cac d01
tuong s€ yeu cau vi sd tién 14i qua cao nén phai dong phi. V4i tam 1y ham sb tién
thing 16n trong chtg khoan hoic trai phiéu dién tir, ma nguoi bi lira d lao vao dong
cac khoan phi vo 1y va thuc té s6 tién 4o kia ciing chang c6 that.

1.5. Thii doan gia danh cuc thué dé thu thué, yéu ciu ciip nhat dé khai
bao thué co sé, ho kinh doanh

Céc dbi tuong lién lac v6i bi hai ti gidi thidu 13 can bo ciia Cuc thué hodc Chi
cuc thué. Cac do1 tuong dua thong tin 1a bi hai dang ng thué va yéu cau phai nop thué



3

ca nhan hodc thué doanh nghiép néu khong s€ bi phat hoac bi xtr 1y hinh su. Nguoi
bi hai tam ly lo s¢ s& lam theo yéu cau cac déi tuong va chuyén tién vao tai khoan
ngan hang do d6i tuong cung cap. Thoi gian gan déy, cac ddi tuong thay ddi phuong
thirc thu doan tinh vi hon bang viéc yéu cau ngudi dan bam vao duong link, tai app
(itng dung) khai béo thué “Tong cuc Thué” gia mao do cac déi twong gui dén, sau
khi cai thi dién thoai bj chiém quyen diéu khién, tai khoan ngan hang bi kiém soat tir
xa va bi chiém doat tién trong tai khoan.

Nguoi dan, dac biét 1a cac ho kinh doanh, buon béan trén dia ban huyén khi
gip nhitng ai lién hé voi minh vé vén dé trén, moi van dé lién quan dén thué khéng
1am theo hudéng dan cia ddi tuong dang tu xung 1a can bo thué, ma can truc tiép lién
hé ngay v6i Chi Cuc Thué huyén Binh Son tai tru s¢ hoac lién hé dén Doi Thué cac
x4, thi tran dé duoc hudng dan.

1.6. Thi doan lira ddo khi truy cap vao dwong link do shipper gii

Pay la thi doan pho bién trén dia ban huyén Binh Son thoi gian qua. Néu nhur
trude ddy, cac ddi tuong chi loi dung nhimg khach hang mua sam nhiéu, d& quén
don hang dé goi dién yéu ciu chuyén khoan thanh toan thi thoi gian gan day ddi
tuong ltra dao da ap dung phuong thure ltra dao tinh vi hon, thong qua viéc hudng
dan ngudi dan cai dit phan mém (app) gia mao voi “hudng din” dé hoan tién thanh
toan don hang, hoac huy dich vu cong tac lam shipper, bi de doa néu 1 khong huy thi
cong ty chuyén phat nhanh s& thu phi hang thang. Khi cai dat phan mém gia mao, c6
nguy co s& bi chiém quyén diéu khién toan bo dién thoai. Cac tin nhin, cudc goi dén
may dién thoai ctia nan nhén s& dugc ing dung kiém soét, ngdm chuyén vé may chu
do ddi tuong quan ly, khong hién thi trén dién thoai ctia nan nhan. Nguy hiém hon,
cac doi tuong chiém quyén diéu khlen dién thoai di dong tir xa, sau do truy cap vao

tai khoan ngan hang cua bi hai, 101 thyc hién chuyen tién va chiém doat tién cta bi
hai.

1.7. Thii doan lira d4o xuat khau lao dong, dwa nguoi ra nwée ngoai lam
viée

Panh vao tam 1y ngudi dan mudn 1am thu tyc nhanh chéng dé xuat canh ra
nuoc ngoai lao dong, nhom lira dao chu dong tim kiém va lién hé véi nguoi c6 nhu
cau xuat canh qua mang xa hoi (chu yéu la mang xd héi Facebook), yéu cau nguoi
c6 nhu cau xudt canh chi can gt anh chan dung va anh can cude cong dan dé lam
thi tuc cap ho chiéu phd thong. Sau mot thoi gian, cac d6i tuong giri anh chup ho
chiéu gia mao cho nguoi dan, thong bao thu tuc cap hd chiéu da hoan tat (hinh dnh
hé chiéu gid mao da dwoc doi tuwong cdt ghép, chinh sira thong tin dé phit hop voi
thong tin cd nhdn cua nguoi dan).

Tiép d6, ddi twong lién lac v6i nguoi dan qua dién thoai va tin nhin trén
Facebook, thong bao chi phi dé xuat canh va yéu cau nguoi dan ndp trude mot khoan
tién vao tai khoan ngén hang do déi tuong cung cép dé 1am visa. Sau khi nguoi dan
chuyén tién, ddi tuong x4c nhan da nhan duoc tién va htra hen s& glup 45 dé nguoi
dan ng phan con lai, s€ tra sau khi ra nudc ngoai lam viéc. Pé tao niém tin cho nan
nhan, d6i twong giri hinh anh chup visa gia mao (44 cat ghép va chinh sira) cho ngudi
dan va thong bao rang ho da dugc cap visa dé nhap canh; thong bao thoi gian xuat
canh va yéu cau nguoi dan co mat tai san bay dé nhan gidy to, 1am thu tuc xuét canh.
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Khi nguoi dan da hoan toan tin tuong, d6i twong guri “Vin ban xac minh ching
minh ngudn thu nhap va tai chinh” gia mao ctuia Cyc Quan ly xudt nhap canh vayeu
cau nguoi dan chuyén 50.000.000 ddng vao tai khoan ctua Cuc Quan 1y xuat nhap
canh dé chimg minh tai chinh (van bdn nay gid mao, tai khoan chinh la tai khodn
cia doi twong ldp ra d@é lira dao). Trén vin ban c6 ghi 1& muc dich x4c minh va cam
két s& hoan tra lai sau khi ndp tién khoang 30 - 40 phit. Sau khi thong bao vin ban
xac minh chimg minh ngué)n thu nhap va tai chinh, cé dbi tuong mao danh la can bo
Cuc Quan Iy xuét nhap canh, B6 Cong an lién tuc goi dién thuc giuc ngudi dan ndp
tién vao tai khoan cua Cuc Quan ly xuat nhép canh dé hoan thién ho so.

Vi tha doan trén, nhiéu nguoi da sap bay “lira” cla dbi tuong. Hién nay, trén
mang xd hdi Facebook ciing tran lan cac trang moi goi nguoi déan di lao dong nude
ngoai, trong d6 n01 Ién la lao dong nong nghiép thoi vy tai Han Quoc vo1 thu doan
khong can coc tién trudc, hoan thanh h6 s0, ¢6 visa moi dong tién. Do nhu cau can
tim kiém viéc 1am nén c6 rat nhiéu nguoi lién hé véi cac ddi tuong, dan dén bj hra
d4o, mat tién.

Khuyén cdo cong dan can trong trudc cac 161 moi chao hap dan vé viéc nhe,
luong cao, cac dich vu nhanh, ré lién quan dén gidy to xuat nhap canh, cac dich vu
di xuét khau lao dong khong 1o ngudn goc. .. Lién hé tryc tlep v6i Trung tam Dich
vu viéc lam tinh (s 118 Phan Pinh Phung, phuong Nguyén Nghiém, thanh phd
Quang Ngii) dé duoc tu van di lao dong nudc ngoai.

Ciing bang thu doan trén, nhung nguy hiém hon 1a khi d3 c6 dugc su tin tuong
ctia nguoi bi hai, cac ddi tuong Itra dao dua bi hai xuat canh ra nuée ngoai béng ca
dudng chinh ngach va trai phép... sau dé nguoi lao dong bi dua vao lam vi¢c trong
cac co s, doanh nghiép hodc Casino danh bac tryc tuyén véi tan suat lam viée cao
(15 — 16 gio/ngay) véi mic luong ré mat, chi tir 5 -7 triéu dong/thang; ngoai ra bi
hai con bi quan thac chét ché, khong duoc tu do di lai, 1i€n hé voi bén ngoai va phai
lam viéc dé tra nhiéu loai no, phi... Khi khong déap g duoc tan suit lam viéc, chi
tiéu dugc giao thi bi tra tan, danh dap... Qua cong tac quan ly, ném tinh hinh trén dia
ban huyén Binh Son ciing d phat hién ngudi dan dé bi dbi twong xau ra ré, 16i kéo
dua ra nudc ngoai lam viéc vo1 nhitng phuong thire, thu doan tuong tu. ..

1.8. Thii doan ding hinh anh nhay cim dé tong tién, cwong doat tai sin

Cac dbi tuong 1a sur dung tai khodn mang xa hdi (facebook, zalo...) chu dong
két ban, nhin tin cho bi hai dé du d thuc hién cudc goi video voi cac hanh dong
nhay cam. Hoac mao danh cac doanh nghi¢p 16n dang tin tuyen dung, yéu cau bi hai
phai chirng minh minh khong ¢6 hinh xdam moi dugc tuyén dung bang cach quay
video, chup anh khoa than dé giri cho ddi twong. Qua trinh goi dién, cac dbi tugng s&
du db bi hai khda than, 1am cac dong tac khiéu | 201, sau do bi mat quay man hinh toan
bd cudc g01 va luu lai. Tham chi trong mot s6 trudng hop, cac ddi tuong thong qua
khong gian mang dé thu thap hinh anh, video c4 nhan cua bi hai va str dung cong
nghé “deepfake” (ky thuat tong hop hinh anh, 4m thanh hodc video dé tao ra nhiing
noi dung gia mao) dé ghep, chinh stra thanh hinh anh, video c¢6 n6i dung nhay cam,
d6i truy nhu that, gay hiéu nham cho nguoi xem.

Sa}u khi cg du’gc nhitng hinh aph, video nay, cac dbi tuong gt lai cho bi hai
va yéu cau chuyén tién cho chung. Néu khong ching s€ gui nhitng ndi dung nay cho
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ban bé, nguoi than, dong nghiép cua bi hai hodc cong khai 1én khong gian mang.
Khong dimg lai ¢ do, néu bi hai chuyén tién theo yéu cau, cac d6i tuong s€ lién tuc
dé nghi bi hai chuyén tién nhiéu 1an véi s6 tién ngdy cang ting cho dén khi bj hai
khong con kha nang tai chinh. .. Hoat dong lira dao nay rat chuyén nghiép, c6 to chirc
va co kich ban 10 rang. Cac dbi tuong thuong nhim vao tdm 1y 1o s¢ b1 ha uy tin,
nhan pham, danh du, anh huéng dén cong viée, hanh phuc gia dinh cta bi hai.

2. D¢ phong ngira, ngin chin khong dé toi pham lira ddo qua khong gian
mang tlep tuc xay ra, UBND huyén Binh Son deé nghi cac co quan, don vi tuyén
truyen nodi dung sau:

2.1. Lyc lugng vii trang va cac co quan nha nudc tuyét dbi khong lam viée voi
nguoi dan qua khong gian mang, khong yéu cau nguoi dan cung cp thong tin tai
khoan ngan hang, ma OTP, khong yéu cau nguoi dan thyc hién viéc chuyén tién,
giao dich vao tai khoan ca nhan.

2.2. Co quan phép luat khong thyc hién viée bat, xir 1y doi voi bat ky ca nhan
nao khi chua tiép nhan nguén tin t01 pham, chua lam viée truc tiép vO1 ca nhan lién
quan, chua c6 su kiém sat, phé chuan cta Vién kiém sat nhan dan cung cép, trur
truong hop bat qua tang, bit ngudi cé quyét dinh truy na.

2.3. Pé nghi ngudi str dung dién thoai han ché chia sé thong tin ca nhan khi
truy cap Internet va tham gia mang xa hoi, xac minh thong tin cu thé trude khi thyc
hién céc giao dich qua Internet, mang x hoi va trudc khi thuc hién viéc chuyén tlen
cho nguoi khac. Khong chuyen khoan ngan hang giao dich voi bat ky ca nhan, t6
chirc no khi chua ty minh kiém tra ca nhan dang yéu cau chuyén khoéan d6 c6 ding
la nhan sy dang cong tac, Iam viéc cho ca nhan, t6 chue d6 hay khong; hoac chua
kiém tra cong ty, doanh nghiép c6 dang trién khai chuong trinh d6 hay khong.

2.4. Khong cai bat ki app (itng dung) ndo khi lam viéc online qua sb dién thoai
va mang xa hoi zalo, facebook. Pé phong tranh lira dao, moi dich vu (bao gom dich
vu cong) va cac cong tac khac dang dugc luc lwong chiic nang, doanh nghiép trién
khai, hudng dan tryuc tiép tai tru s¢ lam viéc.

2.5. Dé nghi khi gap phai trudng hop c6 phuong thirc, thu doan nhu trén thi
bao ngay cho Cong an xd, thi tran noi gan nhat hodc bao cho trye ban Cong an huyén
Binh Son dé dugc hudng dan (SDT: 0255.3851285).

bé nghi Thu trudng cac co quan, don vi va Chu tich UBND cac x4, thi tran
khan truong trién khai thuc hién./.
Noi nhan:
- Nhu trén;
- TT Huyén ay, HDND huyén;
- CT, cac PCT UBND huyén;
- UBMTTQVN va céc té chac CT-XH huyén;
- Céac Co quan chuyén trach TMGV Huyén uy;
- Cong an huyén;
- Céc phong, ban thuoc UBND huyén;
- Vién KSND huyén; Toa an nhan dan huyén; Nguyen Ngoc Tran
- Céc co quan, don vi dong trén dia ban huyén; :
- UBND céc x4, thi tran.
- VP HDND&UBND: C, PCVP, CVNC;
-Luu VT.
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