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XÃ BÌNH CHƯƠNG 
 

Số:          /UBND 
V/v thực hiện các giải pháp tuyên 

truyền phương thức, thủ đoạn hoạt 

động của tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng  

 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 
 

Bình Chương, ngày      tháng 12 năm 2024 

Kính gửi:  

 - Thủ trưởng các cơ quan, đơn vị, trường học trên địa bàn xã; 

 - Uỷ ban MTTQ Việt Nam xã; 

 - Các tổ chức chính trị - xã hội xã; 

- Cán bộ, công chức, viên chức, người HĐKCT ở xã; 

- Ban chỉ huy quân sự xã; 

- Công an xã; 

- Trưởng các thôn trên địa bàn xã. 

 

Thời gian vừa qua, hoạt động lừa đảo chiếm đoạt tài sản trên không gian 

mạng tại địa bàn tỉnh Quảng Ngãi tiếp tục diễn biến phức tạp, trên địa bàn xã 

Bình Chương đã có xảy ra các vụ việc có dấu hiệu lừa đảo chiếm đoạt tài sản 

trên không gian mạng với số tiền lớn1, nhiều người dân trên địa bàn xã đã có tiếp 

cận các thông tin dụ dỗ, “đe dọa”, “lừa phỉnh” của các đối tượng qua điện thoại, 

mạng xã hội Zalo, Facebook và các nền tảng mạng xã hội khác…Các đối tượng 

cầm đầu đa phần là người nước ngoài cấu kết với người Việt Nam tập trung ở 

các khu vực biên giới Lào, Campuchia… để thực hiện hành vi lừa đảo. Các tài 

sản lừa đảo có được, các đối tượng này dùng vào việc mua tiền ảo, chứng 

khoán… để tìm cách rửa tiền, rút tiền mặt, chuyển tiền ra nước ngoài. Mặc dù 

xác định được tài khoản nhận tiền nhưng đa phần điều là tài khoản đã bị mua 

bán, không chính chủ, rất khó cho việc thu hồi tài sản bị chiếm đoạt. 

Để chủ động tuyên truyền, nâng cao nhận thức cho người dân về các 

phương thức, thủ đoạn hoạt động của loại tội phạm này, không để xảy ra tình 

trạng người dân bị lừa đảo trong dịp trước, trong và sau Tết Nguyên đán 2025. 

Chủ tịch UBND xã yêu cầu Thủ trưởng cơ quan, đơn vị, các ban ngành, đoàn 

thể, cán bộ, công chức, viên chức, người hoạt động không chuyên trách, Trưởng 

các thôn thực hiện một số nội dung trọng điểm sau: 

                                                           
1Các thủ đoạn phổ biến như: Lừa đảo cuộc gọi video Deepfake, Deepvoice; Lừa đảo "khóa SIM" vì chưa chuẩn 

hóa thuê bao; Giả mạo biên lai chuyển tiền thành công; Giả danh giáo viên/nhân viên y tế báo người thân đang 

cấp cứu; Chiêu trò lừa đảo tuyển người mẫu nhí; Thủ đoạn giả danh các công ty tài chính, ngân hàng; Cài cắm 

ứng dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen,...; Giả mạo trang thông tin điện tử, cơ quan, doanh nghiệp 

(BHXH, ngân hàng…); Lừa đảo SMS Brandname, phát tán tin nhắn giả mạo; Lừa đảo đầu tư chứng khoán, tiền 

ảo, đa cấp; Lừa đảo tuyển CTV online; Đánh cắp tài khoản MXH, nhắn tin lừa đảo; Giả danh cơ quan công an, 

viện kiểm sát, tòa án gọi điện lừa đảo; Rao bán hàng giả hàng nhái trên sàn thương mại điện tử; Đánh cắp thông 

tin CCCD đi vay nợ tín dụng; Lừa đảo chuyển nhầm tiền vào tài khoản ngân hàng; Lừa đảo dịch vụ lấy lại tiền 

khi đã bị lừa; Lừa đảo lấy cắp Telegram OTP; Lừa đảo tung tin giả về cuộc gọi mất tiền như FlashAI; Lừa đảo 

dịch vụ lấy lại Facebook; Lừa đảo tình cảm, dẫn dụ đầu tư tài chính, gửi bưu kiện, trúng thưởng,... 
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1. Tiếp tục thực hiện nghiêm túc các văn bản chỉ đạo của UBND huyện về 

công tác tuyên truyền, phòng ngừa tội phạm, chủ yếu tập trung tội phạm lừa đảo 

qua không gian mạng; các văn bản chỉ đạo của Trưởng Ban Chỉ đạo 138 xã về 

tăng cường tuyên truyền phương thức thủ đoạn của tội phạm lừa đảo chiếm đoạt 

tài sản trên không gian mạng. 

2. Mỗi cán bộ, công chức, viên chức, người hoạt động không chuyên trách 

là mỗi kênh tuyên truyền; tăng cường công tác tuyên truyền, phổ biến trên các 

phương tiện thông tin đại chúng, internet, mạng xã hội về các phương thức, thủ 

đoạn lừa đảo chiếm đoạt tài sản trên không gian mạng của các đối tượng phạm 

tội công nghệ cao đến từng người dân để người dân biết, nâng cao ý thức cảnh 

giác, tự bảo vệ tài sản (tuyệt đối không cung cấp thông tin cá nhân như Chứng 

minh nhân dân, Căn cước, Giấy phép lái xe, Số tài khoản ngân hàng hoặc 

chuyển khoản... cho các tổ chức, cá nhân khi chưa biết rõ thông tin; cảnh giác 

với các cuộc gọi từ số máy lạ, số máy có đầu số nước ngoài, mạo danh các cơ 

quan pháp luật, ngân hàng... và những lời mời gọi tham gia đầu tư ngoại hối, 

chứng khoán, tiền ảo, cho vay, môi giới bán hàng, tham gia chương trình trúng 

thưởng trên không gian mạng...), góp phần vào công tác phòng ngừa, ngăn chặn, 

phát hiện, tố giác các hành vi lừa đảo chiếm đoạt tài sản trên không gian mạng; 

vận động người dân kịp thời cung cấp các thông tin, dấu hiệu hoạt động của tội 

phạm cho lực lượng chức năng khi có nghi vấn làm cơ sở điều tra, xử lý theo 

quy định. 

 3. Công an xã: Chủ động phân công cán bộ CSKV chuẩn bị tài liệu, tờ 

rơi phối hợp với Trưởng các thôn tổ chức phát đến từng thành viên, hộ gia đình 

về các phương thức lừa đảo chiếm đoạt tài sản qua không gian mạng. Đảm bảo 

100% hộ gia đình trên địa bàn xã được nhận tờ rơi tuyên truyền về loại tội phạm 

này. 

4. Đài Truyền thanh xã: Tăng cường thời lượng phát thanh trên Đài 

Truyền thanh về phương thức thủ đoạn về tội phạm lừa đảo qua không gian 

mạng (khung 06 giờ sáng và 18 giờ chiều) để người dân nhận biết nâng cao cảnh 

giác. 

5. Hiệu trưởng các trường: Cập nhật, thông báo các thông tin về tội 

phạm trên không gian mạng cho cán bộ, giáo viên, học sinh trong nhà trường. 

Chỉ đạo giáo viên chủ nhiệm các lớp tổ chức tuyên truyền cho các học sinh về 

phương thức thủ đoạn của loại tội phạm lừa đảo qua không gian mạng. 

6. Trưởng các thôn: Phối hợp với Công an xã phát tờ rơi tuyên truyền về 

tội phạm lừa đảo chiếm đoạt tài sản đến từng hộ gia đình. Chịu trách nhiệm 

trước Chủ tịch UBND xã nếu để xảy ra trường hợp công dân trên địa bàn thôn bị 

lừa đảo chiếm đoạt tài sản qua không gian mạng nhưng chưa được phát tờ rơi 

hoặc tuyên truyền trực tiếp. 

7. Đề nghị UBMTTQVN xã; các tổ chức CT-XH xã: Chỉ đạo Ban Công 

tác Mặt trận các thôn, các chi đoàn, tổ, hội ở thôn lồng ghép nội dung tuyên 

truyền lừa đảo qua không gian mạng vào tất cả các buổi họp của thôn, chi hội, 
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tổ… đảm bảo 100% hội viên, đoàn viên, Nhân dân được tuyên truyền về các 

phương thức thủ đoạn hoạt động của loại tội phạm này. 

Đề nghị Ủy ban MTTQ Việt Nam và các tổ chức CT - XH xã quan tâm, 

phối hợp chỉ đạo thực hiện; Yêu cầu thủ trưởng các cơ quan, đơn vị, trường học, 

cán bộ, công chức, viên chức, người hoạt động không chuyên trách, các ban, 

ngành thuộc xã và Trưởng các thôn nghiêm túc triển khai thực hiện có hiệu quả 

nội dung Công văn này./. 

Nơi nhận: 
- Như trên; 

- TT Đảng ủy, TT HĐND xã (b/cáo); 

- CT, các PCT UBND xã; 

- Tổ BVANTTCS 04 thôn; 

- Lưu: VT,CAX. 

CHỦ TỊCH 

 

 

 

 

 

Nguyễn Văn Thắng 
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