UBND TINH QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poclap - Twdo - Hanh phiic

S6: 859 /STTTT-BCVT&CNTT Qudang Ngdi, ngay 06 thang 5 nam 2024

VIV canh bao chién dich tin cong méi
nham vao cac thiét bi mang Cisco

Kinh gui:
- Van phong: Tinh uy, Poan PBQH&HDND, UBND tinh;
- Céc s0, ban, nganh; Hoi, doan thé tinh;
- UBND cac huyén, thi xa, thanh phé;
- Phong An ninh mang va phong, chong to6i pham st dung
cong ngh¢ cao - Cong an tinh;
- B4o Quang Ngii, Dai Phat thanh va Truyén hinh tinh;
- UBND céc x4, phuong, thi tran.

Theo canh biao ctia Cuc An toan thong tin tai Cong van sd
764/CATTT-NCSC ngay 03/5/2024 vé canh béo chién dich tin céng méi nham
vao cac thiét bj mang CISCO, S¢ Thong tin va Truyén thong dé nghi lanh dao
cac co quan, don vi chi dao thuc hién mot s6 bién phap sau dé han ché céac rui ro
vé nguy co mat an toan thong tin, cu thé:

1. Kiém tra, ra soat cac hé thong thong tin dang sir dung thiét bi mang
CISCO c¢6 kha nang bi anh huéng bai chién dich tan cong mang ArcaneDoor.
Chu dong theo doi cac thong tin lién quan dén chlen dich tin cong mang, sin
sang cac bién phap bao mat dé tranh nguy co bi tin cong.

2. Tang cudng giam sat va san sang phuong an xu ly khi phat hién c6
dau hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo doi kénh
canh bao ctia cac co quan chirc ning va cac to chirc 16n vé an toan thong tin dé
phat hién kip thoi cac nguy co.

3. Khi phat hién cac hé thong co biéu hién bi khai thac, tdn cong mang,
trién khai ngay cac bién phap xur ly ngan chan tAn cong trén hé théng va thong
bao vé Doi ung clru sy ¢o an toan thong tin mang tinh Quang Ngai dé co cac
bién phap ho tro, xur 1y kip thoi.

(Giti kém Phu luc théng tin vé chién dich tan céng)
Dé nghi 1anh dao cac co quan, don vi quan tdm chi dao thuc hién./.
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_PHU LUC )
IN VE CHIEN DICH TAN CONG

1. Thong tin chi tiét vé chién dich tdn cong

Chién dich tin cong mang ArcaneDoor anh huéng dén cac thiét bj mang
Cisco. Khi truy cip dugc vao céac thiét bj nay, ddi twong tan cong co thé diéu
huéng lai hodc diéu chinh luu luong mang, theo ddi lién lac trong mang ludi va
thuc hién hanh dong trai phép.

Trong thoi gian vira qua, da cho thay su gia ting ctia cac chién dich tan
cdng nham vao thiét bi mang trong linh vuc cung cap dich vu vién thong va to
chtic ning luong. Vao dau nam 2024, trong mot cudc diéu tra phan tich di phat
hién dugc mot nhém tan cong mai hién dang duoc theo ddi dudi ten UAT4A356
bai Talos va STORM-1849 bai Microsoft Threat Intelligence Center.

Puoc biét UAT4356 d trién khai hai backdoor trong chién dich lan nay, c6
tén “Line Runner” va “Line Dance”, ¢4 hai duoc st dung dé thuc hién cac hanh
vi doc hai 18n thiét bi bi anh huéng, bao gdm: diéu chinh cau hinh, do tham, theo
déi/trich xuat luu luong mang va leo thang dac quyen.

Théng qua qué trinh diéu tra phan tich, cac nha phén tich thay rang cac
nhom tan cong thuong trién khai ma doc, thyc thi ma tir xa trén thiet bi bi anh
huong. Hai 16 hong bi khai thac gom cé:

e CVE-2024-20353 (Piém CVSS: 8.6 — Cao) ton tai trén Cisco Adaptive
Security Appliance (ASA) Software va Cisco Firepower Threat Defense (FTD)
Software cho phép dbi tuong tan cong thyuc hién tan cong tir chdi dich vu.

e CVE-2024-20359 (Piém CVSS: 6.0 -Trung binh) ton tai trén Cisco
Adaptive Security Appliance (ASA) Software va Cisco Firepower Threat
Defense (FTD) Software cho phép d6i tugng tan céng thuc thi ma tly y voi dic
quyén root.

Cdc don vi ¢6 thé tdi xuéng cac ma 10C tai
https://alert.khonggianmang.vn/

Duéi diy 13 mét s6 IoC dwoc ghi nhan
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2. Khuyén nghi:

- Kiém tra lai cac thiét bi mang cua doanh nghiép, to chire dong thoi thuc
hién cap nhat ban va mai nhat

- Ghi chép lai su kién cua thiét bi vao mot dia diém bao mat tap trung.

- Sur dung xéac thuc da budc (MFA) bao mat cao.

3. Tai liéu tham khao

https://blog.talosintelligence.com/arcanedoor-new-espionage-focused-
campaign-found-targeting-perimeter-network-devices/
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