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QUY CHE
DAM BAO AN TOAN UNG DUNG CONG NGHE THONG TIN
VA CHUYEN POI SO CUA CO QUAN SO GIAO DUC VA PAO TAO
(Kém theo Quyét dinh s3:4348 /QP-SGDOT ngay 27 /12/2022
Cia So Gido duc va Pao tgao Quang Ngéi)

_ CHUONGI
NHUNG QUY DPINH CHUNG

Piéu 1: Pham vi diéu chinh

Quy ché nay quy dinh viéc dam bao an toan ung dung cbng nghé thong
tin (CNTT) va chuyén dbi s6 ctia co quan So Gido duc va Pao tao Quang Ngii.

Piéu 2: Poi twong ap dung

Quy ché nay duogc ap dung dbi véi cac phong, can bo, cong chirc va ngudi
lao dong thudc So Gido duc va Pao tao Quang Ngai trong viéc quan ly, khai thac,
str dyng va dam bao an toan, an ninh thong tin, phuc vu cong tac chuyén mon.

Piéu 3: Giai thich tir ngir

1. An toan théng tin 1a bao gdm cac hoat dong quan 1y, nghiép vu va k¥
thuat doi1 véi hé thong thong tin nham bao vé, khoi phuc cac hé thong, cac dich
vu va ndi dung thong tin dé1 vai nguy co ty nhién hodc do con nguoi giy ra. An
toan thong tin bao ham cac ndi dung bao vé va bao mat thong tin, an toan dir
liéu, an toan may tinh va an toan mang.

2. Hé thong thong tin 1a mot hé thong bao gdm con ngudi, dit lidu, cac
quy trinh va cong nghé thong tin twong tac voi nhau dé thu thap, xu 1y, luu trix
va cung cap thong tin can thiét nham hd trg cho mot hé thdng, phuc vu cho hoat
dong luu trit, xir 1y, truyén dua, chia sé, trao doi, cung cap va sir dung thong tin.

3. An ninh thong tin la viéc bao dam thong tin trén mang khong gay
phuong hai dén an ninh quoc gia, trat tu an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phép cua t6 chirc, ca nhan.

4. Sy ¢d an toan théng tin mang 12 viéc thong tin, hé thong thong tin bi tin
cong hoac gay nguy hai, anh hudng téi tinh nguyén ven, tinh bao mat hodc tinh
kha dung. Su cb c6 thé 1a su kién d3, dang hodc c6 kha niang xay ra gy mat an
toan thong tin trén moéi truong mang (LAN, WAN, Internet,...), dugc phat hién
thong qua viéc giam sat, danh gia, phan tich cua cac co quan, to chic, c nhan
c6 lién quan hodc dugc canh bao tir cic chuyén gia, t6 chirc vé linh vuc an toan
thong tin trong nudc va trén thé gisi.

5. Phan mém doc hai 1a phan mém cé kha ning giy ra hoat dong khong
binh thuong cho mdt phan hay toan b hé thong thong tin hodc thuc hién sao
chép, sira ddi, x6a bo trai phép thong tin luu trit trong hé théng thong tin.



6. Tinh toan ven 12 bao vé tinh chinh x4c va tinh ddy du cta thong tin va
cac phuong phap xur Iy thong tin.

7. Tinh tin cdy 12 dam bao thong tin chi c6 thé duoc truy cip boi nhiing
nguoi dugce cap quyén su dung.

8. Tinh san sang la dam bao nhu’ng nguoi duoc cap quyén co thé truy cap
théng tin va cac tal nguyén (mang, May chu, tén mién, tai khodn thi dién tir...)
ngay khi ¢6 nhu cau.

9. Nguoi dung la can b, cong chirc va nguoi lao dong cac phong, ban,
don vi truc thudc S¢ sir dung may tinh, cac thiét bi dién tir d€ xur 1y cong viéc.

10. Tham sé mang 1a cac tham s k¥ thuat dugc cai dit trong cac thiét bi
mang va thi€t bi may tinh dé tao ra cac dia chi két n6i trong mang. Cac may tinh
guri va nhan thong tin thong qua cac dia chi két noi nay.

, CHUONGII
- TRACH NHIEM QUAN LY, SU DUNG
PAM BAO AN TOAN, AN NINH THONG TIN

Picu 4. Quan ly thiét bi cong nghé thong tin

1. Thiét bi CNTT duoc trang bi tai cic phong 1a tai san ciia Nha nudc,
dugc quan 1y, st dung theo quy dinh cua S& Gido duc va bao tao, cia Nha
nude. Cac phong, can b, cong chirc va nguoi lao dong co trach nhiém quan 1y
trang thiét bi dugc giao.

2. Giao cho Van phong S¢ lam cong tac quan tri mang, truc tlep quan ly
k¥ thuat va duy tri hoat dong cua hé thong thong tin ctia S&; 1a dau méi két ndi
mang LAN, mang Internet, mang dit li¢u chuyén dung cho cac phong; kiém tra
hién trang, dé xuét stra chira hoic mua méi cac chung loai thiét bj CNTT phu
hop, an toan, bao mat theo quy dinh vé quan 1y, st dung tai san co quan.

Pi¢u 5. Quan ly, khai thac, sir dung co s¢ dir liéu va phan mém

1. Vian phong Sé c6 trach nhiém cai dat, quan 1y cdc phan mém hé théng
va phan mém ung dung trong hé théng mang may tinh tai S¢; Nghién ctu, dé
xuat, nang cip cong nghé, phan mém theo dinh hudéng quan 1y nha nudc cua
nganh va tuan theo quy dinh ctia Nha nudc.

2. Lanh dao céc phong thudc So va toan thé can bd, cong chirc, vién chirc
va nguoi lao dong co trach nhiém phoi hop véi Van phong S¢ trong qua trinh
trién khai, khai thac va sir dung phan mém. Khodng tu y cai dit hoac g& bo cac
phan mém lién quan dén bao mat, an toan théng tin.

Piéu 6. Phong chong virus may tinh, bio méit co sé dir Liéu va an ninh mang

1. Bao mat s6 liéu: Can bd, cdng chire, vién chirc va nguoi lao dong phai
c6 trach nhiém bao mat so liéu nghiép vu trén may tinh. Viéc chia sé dir liéu trén
mang do bd phan quan tri mang thuc hién theo quyét dinh cia Giam doc S¢ va
theo phan cap sur dung tai nguyén mang.
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2. Bao mat truy cap: Cac chuong trinh ung dung, phan chia st dung trén
may tinh phai dugc dat mat khau, ma khod bao mat.

3. Bao mat hé thong mang va truyén tin: Mang va duong truyén duoc ap
dung cac ché do bao mat can thiét, chéng xAm nhap bat hop phap. Bo phin quan
tri mang c6 trach nhiém thudng xuyén theo ddi, kiém tra phat hién kip thoi cac
hoat dong xam nhap va co6 bién phap xu 1y kip thoi.

4. An toan trong st dung: Khi khong lam viéc véi may vi tinh trong thoi
gian dai, can bd, cong chirc va nguoi lao dong thudc So phai tat may tinh hoac
dat ché do bao vé dé dam bao an toan cho dir liéu cua ca nhan.

5. Phong, chdng virus: Can b, cdng chirc, vién chirc va nguoi lao dong
thudc S& c6 trach nhiém tudn thu cac bién phap phong va chdng virus cho may
tinh, ddm bdo an toan dir li¢u thudc ca nhan quan ly. Moi dir li€u tir cac thiét bi
lwu trir bén ngoai déu phai dugce quét, diét virus mdi khi dua vao mdy. Nhing
may tinh phat hién c6 virus phai dugc tach khoi mang vé mat vat Iy dé tranh tinh
trang lay nhiém sang cac may tinh khéc. Khéng truy cép vao cac duong link lién
két khong r6 rang; khong mo cac link, tai vé cac tap tin tai liéu tir cac dia chi thu
khong nam rd thong tin, dia chi nguoi gui.

Picu 7. Pam bio an toan may chii, may tram, cac thiét bi di dong va
co’ ché sao luu, phuc hoi

1. Kiém soat chat ché viéc cai dat cac phﬁn mém méi 1én may chu, may
tram va cac thiét bi di dong. Cac ph?m mém duoc cai dit trén may chd, may tram
va cac thiét bi di dong (bao gom hé diéu hanh, cdc phan mém g dung van
phong, phan mém phuc vu cong viéc, tién ich khac,...) phai dugc thuong xuyén
theo doi, cap nhat ban va 16i bao mat cua nha phat trién, lya chon cai dat cac
phan mém chdng, diét virus, ma doc va thudng xuyén cép nhat phién ban moi,
dat lich quét virus theo dinh ky.

2. Co ché sao luu, phuc hoi may chu, may tram: Can bg, cong chuc va
nguoi lao dong phai sao luu dinh ky co s& dir liéu va cac dir liéu quan trong
Khac (bao gom dir liéu phat sinh trong qud trinh vdn hanh cdc phan mém img
dung nhu: cac tdp tin van ban, hinh dnh,...). Sau khi sao luu, Iuu trit ban sao Iuu
bang thiét bi luu trir ngoai theo quy dinh luu trit hién hanh nham phuc vu cho
viéc phuc hoi, khic phuc hé thong kip thoi khi ¢6 su ¢6 xay ra.

Picu 8. Pam bio an toan hé thong mang may tinh, két ndi Internet

1. Quan 1y hé théng mang ndi bd: Mang ndi bo khi két ndi véi mang
Internet phai thong qua thiét bi twong ltra kiém soat, c6 phan chia hé thong mang
ndi bo thanh cac vung mang theo pham vi truy cép, vo hiéu hoa tat ca cac dich
vu khong su dung tai timg vung mang, thuc hién nguyén tac chi md cac dich vu
can thiét khi c6 yéu cau.

2. Quan 1y hé thong mang khong day: Khi th1et lap mang khong day co
két ndi vao mang ndi bo phai thiét 1ap cac thong sb can thiét nhu dinh danh, mat
ma, ma hoa dir li¢u, c6 thay d6i mat ma dinh ky.



3. Quan Iy truy cép tir xa vao mang ndi bo: Ddi véi viéc truy cap tir xa
vao mang ndi bo phai duoc theo doi, quan 1y chat ché, nhét 1a truy cap co su
dung chirc ning quan tri, phai thiét 14p mat ma do an toan cao, thudng xuyén
thay d6i mat ma, han ché truy cap tur xa vao mang ndi bd tur cac diém truy cap
Internet cOng cong.

Piéu 9. Pam bao an toan truy cip, ding nhap hé thong thong tin

1. Trach nhiém, quyén han nguoi dung khi truy cdp, ding nhap cac hé
thong thong tin, ddm bao mdi ngudi dung khi sir dung hé théng thong tin phai
dugc cap va str dung tai khoan truy cdp véi dinh danh duy nhit gin voi nguoi
dung d6. Truong hop st dung tai khoan dung chung cho mdt nhém nguoi hay
mot don vi, by phén phai ¢6 co ché x4c dinh cac c4 nhéan co trach nhiém quan ly
tai khoan. Nguoi dung chi dugc truy cap cac thong tin phu hgp véi chirc nang,
trach nhiém, quyén han cta minh va c6 trach nhiém bao mat tai khoan truy cap
duoc cap.

2. Mat mé dang nhép, truy cap h¢ thong thong tin phai co dd phuc tap cao
(co do dai toi thiéu 8 ky tu, co ky tw thuong, ky tu hoa, ky tw s6 hodc ky tw dac
biét nhir !, @, #, 3, %,...).

Picu 10. Pam bao an toan thong tin, dir liéu

1. Théng tin, dit liéu khi duoc luu trit, khai thac, trao d6i phai duoc dam
bao tinh toan ven, tinh tin cay, tinh san sang. Thong tin, dit liéu quan trong khi
duogc luu trit, trao d6i phai 4p dung k¥ thuat ma hoa, thiét 1ap mat ma, tng dung
chit ky s6 va phai c¢6 co ché luu trit du phong.

2. Trong trao d6i thong tin, dit lidu phuc vu cong viéc, co quan, can bd
cong chirc va nguoi lao dong phai su dung hé thong thong tin do tinh Quang
Ngai cip (Xxx- sgd@quangngai.gov.vn), phan mém quan ly van ban va hd so
cong vieéc. Han ché viéc str dung cac phuong tién trao ddi thong tin dit liéu, hé
thong thu dién tr cong cong, mang xa hoi trén Internet trong hoat dong cia So.

Picu 11. Nhirng diéu khong dwoc lam

1. Khong duogc loi dung viéc st dung Internet nham muc dich: Chéng lai
nha nudc Cong hoa xa hdi chu nghia Viét Nam, gay phuong hai dén an ninh
quoc gia, trat tu an toan xa hoéi; kich dong bao luc, doi truy, t¢ nan xa hdi, mé tin
di doan; pha hoai thuan phong my tuc cta dan toc.

2. Khong duoc tiét 16 bi mat nha nudc va cac bi mat khac da dugc phap
luat quy dinh.

3. Khdng duoc choi cac tro choi truc tuyén (game online) hodc cac tro
choi khéc trén Internet trong gid lam vigc.

4. Khong duogc truy cap hoac tai thdng tin tir cac trang website c6 ndi
dung doi truy, phan dong, cac chuong trinh khong ré ngudon goc, cac thong tin
quang cao hap dan.



. CHU()’N G III A
PHUONG AN CO BAN PAM BAO AN TOAN THONG TIN

Piéu 12. Chinh sach an toan théng tin

Xay dung chinh sach, quy trinh quan ly, van hanh hoat dong binh thuong
cia hé thong nham bao dam tinh san sang cua hé thong trong qua trinh van

hanh, khai thac.
1. Bam bdo an toan muc vat 1y:

Hé thong thiét bi mang trung tam duogc quan 1y tap trung, c6 phong riéng
biét, trang bi diéu hoa, nguoi c6 nhi€ém vu mdi dugce phép vao trong.

Cohe thépg dién UPS du phong. Hé théng chong sét cho toan nha, thiét
bi chong sét nguon dién.

2. Quan ly an toan mang:

Hé théng mang dugc thiét ké théng nhat, duoc quan 1y dinh danh, xac
thyc doi voi tat ca nguoi st dung nham muc dich quan 1y va bao dam an toan va
bao mat.

Hé théng mang ndi bo (LAN) duoc bao vé bang tuong Itra (tich hop
twong lva trén Router board néu c0) va phan chia hé thong mang thanh cac
vung mang quan 1y theo chinh sach an toan thong tin riéng.

~ Mang khong day, dugc dat mat khau va theo dinh ky 3 thang thay d6i mat
khau truy cap nham tang cuong cong tac bao mat. Cé co ché xac thuc va ma hoa
khi stt dung mang khong day.

3. Quan ly an toan may chu va ing dung: Thué dich vu cong nghé thong
tin dé hosting Cong thong tin dién tir; chay cic phan mém tng dung phuc vu cho
cong tac chuyén mon cua So.

4. Quan ly an toan dir li¢u:
C6 co ché thong bao dé cac phong, don vi sao luu dit liéu du phong, luu
trit dir liéu ca nhan ra thiét bi ‘ngoai vi an toan dong thoi thuong xuyén kiém tra

dé ¢am bao sin sang phuc hdi nham ngan ngura va han ché khi su cb an toan
thong tin mang xay ra.

Thiét 1ap sao luu co so dit liéu dinh ky trén may chi cia nha cung cap
dich vu cong nghé thong tin, néu co.

Chi ¢6 Quan tri hé théng méi c6 quyén truy cap phai duoc phan ra theo
tung cap do tuong ung voi ting nhi¢ém vu cia nhan vién va phai dugc phé duyét
tur cap trén.

5. Quan 1y an toan ngudi sir dung dau cudi:

Viéc sur dung cac thiét bj luu trit ngoai nhu b cung di dong, cac loai thé
nhd, thi€t bi luu trlt USB,... phai thuong xuyén quét virus trudce khi doc hodc sao
chép du liéu.



Khong sir dung cac may tinh thudc s¢ hiru ca nhan (may xach tay cua ca
nhan, PDA) hoic nhitng thiét bi luu trir di dong c4 nhan vao muc dich khong
phai nhiém vu. Han ché toi da viéc sir dung céc thiét bi luu trit ngoai dé sao
chép, di chuyén dir liéu.

Céc thiét bi dau cudi khi két ndi phai dugc quan 1y va cap nhat théng tin
(tén, chung loai, dia chi MAC, dia chi IP). St dung co ché xac thuc va sir dung
giao thirc mang an toan.

Thudng xuyén theo ddi, kiém tra cac 16 hong bao mat va quan 1y két ndi,
truy cap khi st dung thict bi dau cuoi tir xa.

Cong Chac chuyén trach vé an toan thong tin thuong xuyén theo doi cai
dit, két ndi va g& bo thiét bi dau cudi trong hé thong dbi véi cac can bo, cong
chtrc va nguoi lao dong da nghi huu, chuyén cong tac, nghi viéc.

Theo ddi cdu hinh ti vu va ting cudng bao mat (cing hoéa) cho mdy tinh
nguoi st dung va thuc hién quy trinh trude khi dua hé thong vao st dung.

Picu 13. Phdi hop véi nhirng co quan/td chirc ¢6 thaim quyén

1. Bau moéi lién h¢, phéi hop vai cac co quan, to chirc c6 tham quyén quan
1y vé an toan thong tin:

So SGDDT glao Vian phong S0 la dau moi lién he, phdi hop véi cac co
quan, to churc ¢6 tham quyén quan 1y vé an toan thong tin. Lam dau mbi, to chuc
thuc hién viéc tiép nhan va xtr Iy cac su cd vé an toan thong tin mang trong co
quan So.

Van phong S¢ chu tri tham muu 1anh dao S& thuc hién nhiém vu phéi hop
v6i SO Thong tin va Truyén thong, Cuc Cong nghé théng tin va cac don vi c6
lién quan tién hanh kiém tra cong tac bao dam an toan thong tin mang dinh ky
hang nam hoic theo chi dao cta cip c6 thim quyén ddi v6i cac co quan nha nudce
trong tinh.

2. Cong tac hd tro diéu phdi xir 1y su cd an toan thong tin, tiy theo murc do
su ¢0, phoi hop S¢ Thong tin va Truyén thong, Poi tmg ctru sy ¢d mang tinh
Quang Ngdi, Cuc An toan thdng tin B GDDT hoic Trung tam Ung ctru khan

cap may tinh Viét Nam va cac don vi co li€n quan hudéng dan xur ly, ung ciru
cac sy cO an toan thong tin mang.

Picu 14. Quy dinh d6i véi viéc thir nghiém va nghiém thu hé thong

1. Cac phan mém, tmg dung khi van hanh _trong h¢ théng mang may tinh
ciia S& GDDT tdi thiéu phai dap ung nhimg yéu cau sau:

Phai dugc kiém tra, thir nghiém dap tng tiéu chuin an toan théng tin
trudce khi dua vao s dung.

Pam bao tinh toan ven cua dir lidu khi Iuu chuyén trong hé thong mang
S GDDT.

2. Van phong S¢ phdi hop phong thuge S¢ lien quan, chiu trach nhiém
theo dBi hoat dong, thir nghiém, truc tiép cai dat, quan 1y va van hanh phan mém



hé théng, phan mém tién ich va ing dung cong ngh¢ thong tin trong he thong
mang may tinh; nghién ctru, d& xuit, nang cAp phan mém dap tng yéu ciu cong
viéc cua So.

3. Thyc hi¢n kiém tra thudong xuyén nham phat hi¢n va khac phuc 16 hong
bdo mat cua phan mém, ing dung; cap nhat cac ban nang cap maéi va cac ban va
161 cho phan mém hé thong.

Piéu 15. Quy dinh vé quan Iy an toan dit liéu

Thuc hién quan 1y, luu trir dit liéu quan trong trong hé thong cung véi ma
ki€ém tra tinh nguyén ven.

CO0 co ché sao luu dir liéu du phong, luu trit dit liéu tai noi an toan dong
thoi thuong xuyén ki€ém tra dé dadm bao san sang phuc hoi nham ngan ngua va
han ché khi sy ¢6 an toan thong tin mang xay ra.

Tién hanh cip nhéat dong bo thong tin, dit lidu gitta hé thong sao luu dur
phong chinh va hé thong phu dugc thuc hién theo yéu cau ctia don vi van hanh
hé thong. Str dung mat ma dé bao dam an toan va bao mat dir li€u trong luu trir.

Quan 1y chit ché céac thiét bi luu trix dit liéu, nghiém cam viéc di chuyén,
thay doi vi tri khi chua duoc phép cuia nguoi cé tham quyén.

Quan 1y va phan quyén truy cip phan mém Gmg dung va co sd dir liéu phu
hop véi chitc ning, nhiém vu cua nguoi st dung. Quyén truy cip phai dugc
phan ra theo timg cap d6 twong ng véi timg nhiém vu caa can bo, céng chic,
ngudi lao dong va phai dugc phé duyét tir cap trén.

~ CHUONG IV
TO CHUC THU'C HIEN

Piéu 16. Piéu khoan thi hanh

1. Céac can bg, cong chic va nguodi lao dong tai cac phong thudéc S& co
trach nhi€m thuc hién nghiém tac Quy ché nay.

2. Moi hanh vi vi pham cac diéu khoan trong Quy ché, tuy theo tinh cht,
muc do s& bi xir 1y ky luat, x{r phat vi pham hanh chinh, bdi thuong vat chat,
khac phuc hau qua hodc truy ctru trach nhiém hinh sy theo quy dinh ctia phap
luat hién hanh.

3. Trong qua trinh thuc hién, néu c6 van dé phat sinh hodc khé khan,
vudng mac can phan anh kip thoi vé Vin phong S¢ dé tong hop bao cao Giam
ddc S& Gido duc va Pao tao xem xét quyet dinh diéu chinh, bod sung cho phu

hop./.
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