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V/v tang cudng tuyén truyén
phong ngira hoat dong lira dao
chiém doat tai san
Kinh gtri:
- Phong Gido duc va Do tao c4c huyén, thj x4, thanh phé;
- Cac Trung tdm GDNN-GDTX;
- Céc don vij truc thudc So.

Thoi gian gén day, tinh hinh hoat dong cua t6i pham Iira dao chiém doat tai san
thong qua mang vién thong, mang internet, mang x4 hdi van dién bién phirc tap, xay
ra trén todn qudc véi nhiéu thi doan hoat dong méi, tinh vi, gdy thiét hai 16n va tai san
cua ngudi dan, gy birc xuc trong du luan x3 hoi, duge phan 4nh qua kién nghi cia cir
tri va Nhan dan ca nudc. Ngoai céc thi doan phd bién trong thoi gian qua, nhu: Két
ban lam quen qua mang x4 hdi (facebook, zalo...) hira hen tinh cam yéu duong, ting
qua rdi lira déo; chiém quyén quan tri (hack) hoac gia 1ap céc tai khoan mang xa hoi
ctia ngudi dan rdi nhén tin, lira gat nguoi than quen ctia chu tai khoan chu+én tién sau
d6 chiém doat; tao 1ap cac website san giao dich tai chinh, thuong mai diéa tir, ching
khoan quéc té dé 16i kéo ngudi din tham gia dau tu, sau d6 can thiép vao hé thong dé
chiém doat s6 tién cia nguoi tham gia; déng thong tin gia mao vé cic hoan canh khé
khin dé van dong quyén gép va chiém doat sb tién huy déng dugc... Thoi gian gan
day ndi 1én mot sb thu doan méi (c6 Phu luc kém theo), cac dbi tuong di thuc hién
hanh vi Ira d4o, chiém doat sé tién 16m, tir vai ty dén hang chuc ty dong.

Thyc hién Céng vin s6 2435/UBND-KGVX ngay 25/5/2022 ctia UBND
tinh Quang Ngi vé viéc ting cuong tang cuong phong ngira, xr Iy hoat dong lira
dao chiém doat tai san, S& Gido duc va Pao tao yéu cau thu trudng cac don vi, co
s& gido duc trién khai ndi dung sau:

- Piy manh cdng tac tuyén truyén trong trudng hoc vé hoat dong Itra dao
chiém doat tai san, céc phuong thirc thi doan méi cia t6i pham Iira dao chiém doat
tai san trén mang vién thong, mang internet, mang xa hdi, giup can bo gido vién,
hoc sinh chu dong phong ngira, kip théi t6 giac t6i pham dén co quan Céng an.

- Biéu duong, khen thudng kip thoi céc tap thé, ca nhan c6 thanh tich trong
cong tac phong ngira, ngin chin, t6 gidc céc hoat dong Iira dao chiém doat tai san,
bao dam an ninh, trat tu./.
Noi nhin:

- Nhu trén;
- Lanh dao Sé;
- Luu: VT, CTTThtn.




Phu luc

MOQT SO THU POAN LUA DAO CHIEM DOAT TAI SAN
QUA MANG VIEN THONG MANGINTERNET, MANG XA HOI
, s" TTCNTX ngay A¢ /5/2022
uang Ngai)

da tring thudng tai san cé gia tri 10’n enhan dugce tai san do pha1 mét phi, neu
dong ¥ thi mua thé cao nap vao sd tai khoan ma cac di tugng lra dac cung cap,
khi nguoi dan dong tién vao dé nhan thudng thi cac doi tuong chan lién lac lai va
chiém doat s6 tién do.

2. i tuong gia danh la can bo Ngén hang goi dién cho bi hai théng bao bi
hai c6 nguoi chuyen tién véo tai khoan nhung do bi 16i nén chua chuyen dugc hoidc
thong bao phin mém chuyen tlen Internet Banking ctia khach hang bi 16i... nén yéu
cau khach hang cung cap ma s6 thé va ma OTP dé kiém tra. Céc doi tuong str dung
thong tin b hai cung cap dé truy cap vao tai khoan va rut tién cua bi hai.

3. Gia danh Cong an, Toa an g01 dién thong bao ngudi dan c6 lién _quan dén
vu 4n hodc xur phat ngudi vi pham giao thong, yéu cau bi hai chuyen tién vao tai
khoan ma cac ddi tuorng lra dao dua ra dé phuc vu cong tac diéu tra, xu ly. Khi
nguoi dan do lo so va chuyen tién vao tai khoan cac dbi tuong yéu cau thi cac déi
tuong chuyén tlep s6 tién d6 vao nhleu tai khoan khac va chiém doat. Pa Xay ra
nhiéu vu véi sb tién bi chiém doat rat 16, tir vai ty dén hang chuc ty dong.

4. Loi dung su nhe da ca tin va nhu cau kiém tién nhanh cua bi hai, cac ddi
tuong gia mao tuyén cong tac vién xir ly don hang cho cac san thuong mai dién tir
dé thuc hién hanh vi chiém doat tai san. Bang thu doan 1ap cac trang facebook gia
mao cac nhdn hang, trang thuong mai dién tir nhu: Tiki.vn, Lazada, TokyoLive,
Shopee va chay quang cao, khi bi hai nhén tin hoi cach thie 1am cong tac V1en
cac d01 tuong s€ gui céac thong tin vé cong ty, nhan vién chdm séc khach hang...
yéu cau gui thong tin c4 nhan, két ban zalo dé tu vin. Ban diu déi tu'orng gm
dudng din cac san phim cé gia tri nho khoang vai trim ngan dong dé bi hai chon
va xac thuc don, chup anh don hang gui cho doi tuong qua zalo, facebook chuyén
t1en vao cac tai khoan do doi tucmg cung cap va dugc dbi tugng chuyen lai toan bo
s0 tién da bo ra mua hang cung v6i hoa hong tir 3-20%. Sau mét s lan tao niém tin
bang cach tra gc va hoa hong nhu cam két ban diu, tiép theo dbi tuong vién ly do
la “ban da duogc cong ty nang hang” va gui cic dudng din san pham trén san
Lazada, Shopee... c6 gia tri 16n hon va tiép tuc yéu cau bj hai chup lai hinh anh sin
pham dong thoi chuyén tién. Khi da nhan dugc, déi tuong khong chuyén tién ma
tiép tuc thong bao cho cong tac vién phai t1ep tuc thue hién nhiém vu khéc thi méi
dugc chuyén lai tién va hoa hong (thuc chat la tiép tuc chuyén tién vao tai khoan
ddi tugng). Sau do cac déi tuong chiém doat tién cua bj hai.

S. Lira dao théng qua céc san giao dich trén mang. Cac doi tuong moi chao,
16i kéo bi hai tham gia dau tu vao cac san giao dich tién 4o... do dbi tuong thiét
lap, cam két s& huéng loi nhudn cao khi tham gia hé thong. Cac doi tuong thuong
quéang b, danh béng tén tudi bang cach ding tin, bai trén mang xa hdi, t6 chirc cac



budi hdi thao, _gap mat offline, tu nhan la chuyen gia dau tu, nguoi truyén cam
himg, ngudi dan duong... dé lira dao, kéu g01 dau tu vao hé théng do ching thiét
1ap. Khi huy dong duogc luong tién du 16n cac dbi tuong sé€ can thi€p vao céc giao
dich, diéu chinh thing thua hogc béo 15i, ngimg hoat dong (sap san) dé chiém doat
tién cia nguoi tham gia.

6. Dbi tuong sur dung thdng tin ca nhén, hinh anh cia cac dong chi Lanh dao
cac co quan chinh quyén, doan thé... dé thiép l4p tai khoan mang xa hoi (zalo,
facebook...) mao danh. Sau do, cac doi tuong tai khoan mao danh dé ket ban, nhin
tin trao dbi vay, mugn tién clia ban be, nguoi than, dong nghiép, cap dudi... va
chiém doat tién cua cac bi hai chuyén dén hoic dbi tuong Itra dao sir dung hack
(chiém doat quyen diéu khién) tai khoan mang xa hdi sau do tao ra kich ban nhin
tin lira dao dén ban bé ciia chu tai khoan mang xa hoi va chiém doat tién cta cac bi
hai chuyén dén tai khoan ngén hang do céc dbi tugng chi dinh.

7. Thii doan cho vay tién qua app (vay tién online). Loi dung tam ly vay tién
online thudn lgi, nhanh chéng, khong phai ra ngan hang lam thu tuc, cac 601 tucmg
lap ra cac trang trén mang xa hdi (zalo, facebook...) chay quang céo dé tiép can cac
bi hai. Sau khi tlep cén duoc nan nhan, cic ddi tugng s& gui cac duong link két ndi
véi CH Play dé cac bi hai cai dit ung dung vao dién thoai va lam theo  ing dung
cua aap. Sau do, khi bi hai dang nhép aap dé vay tién thi app sé bao 15i, cac doi
tuong yéu cau bi hai phai chuyén tlen dat coc de m& lai aap thi mai giai ngén duoc
(sau khi giai ngan thi s& tra lai tién coc va tlen cho vay), ho#c céc dbi tuong yéu
cau nan nhan mua bao hiém khoan vay, dong tién phi giai ngan... Nhiéu bi hai thuc
hién chuyen nhiéu lan dé duoc vay cho dén khi nghi ngo bi lira khong chuyen nira
thi cac doi tuong lira dao théng bao neu khong chuyén nira thi khong lay lai duoc
sd tién da chuyén va chiém doat sé tién nay cua bi hai.

8. Loi dung tinh hinh dich Covid-19 dé lira déo chiém doat tai san. Cac dbi
tuong tao cac tai khoan mang xa hoi dé dang ban cac dung cu, thiét bj y té chong
dich... Khi bi hai két néi va dat coc hodc thanh toén s& txen theo thoa thuan, cac doi
tuong chan lién hé, déi s6 dién thoai... va chiém doat sb tién da nhan duoc hodc loi
dung nhu cau ngudi déan tir nude ngoai vé nude gia ting, cac doi tuong tao lap cac
tai khoan mang xa hoi gia dé dang tin trén cic trang, hoi nhém... dé dang ban vé
may bay cho ngum dan c¢6 nhu cau tir nuéc ngoai vé nude. Khi bi hai héi mua,
thoa thuan xong gié ca thi cac d01 tuorng yéu cau thanh toan va dong thoi giri cho
khach hang cac hinh anh gia vé vé méy bay do cac dbi tugng tu tao ra, sau do
chiém doat s tién bj hai thanh toén./.
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