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UBND TiNH QUANG NGAI CONG HOA XA HQI CHUNGHIA VIET NAM
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sé: 6 1sGpPT-vP Quadng Ngai, ngayAS thing 4 nim 2022

V/v tang cudng dam bao an toan,
an ninh thong tin mang trong
dip L& 30/4 va 01/5 trong nganh
gi4o duc va dao tao.
Kinh gtri:

- Phong Gido duc va Pao tao huyén, thi x4, thanh phé;
- Trung tdm GDNN - GDTX huyén;
- Pon vi truc thuéc S& GDPT.

Thuc hién Céng vin sé 1353/BTTTT-CATTT ngay 18/4/2022 cta Bo
Théng tin va Truyén thong, ¥ kién chi dao ciia Chi tich UBND tinh tai Céng
vin s6 1777/UBND-KGVX ngay 20/4/2022 veé viéc tang cuong dam bao an toan
thong tin mang trong dip Lé 30/4 va 01/5, Céng vian sb 505/STTTT-
BCVT&CNTT ngay 22/04/2022 ctia S& Thong tin va Truyén thong vé viéc tang
cuong bao dam céng tc an toan thong tin nhan dip L& 30/4 va 01/5, S& Giao
duc va Pao tao yéu cau thu trudng céc don vi trién khai, thyc hién néi dung sau:

1. Tiép tuc phd bién, quan tri€t, thuc hién nghiém tic cdc Nghi quyét, Chi
thi cua Dang, chinh sach phap luat ctia nha nuéc vé an ninh mang, an toan thong
tin, bao vé bi mat nha nude dén véi toan thé can bd quan 1y, gido vién, nhan vién
va hoc sinh trong toan nganh. Nang cao canh gidc déi véi cac hanh vi tAn cong,
pha hoai hé théng mang, cac co s& dit liéu va sir dung Internet gay mét bn dinh
chinh tri - x4 héi trén dia ban tinh. Déy manh cdng tac thong tin, tuyén truyén
nhiam nang cao nhén thirc cho can bd quan ly, gido vién v& vai tro cia ung dung
CNTT trong céc hoat dong gido duc.

2. Tang cuong trién khai céc bién phap quan Iy va k§ thuét nhim dam bao
an toan thong tin cho hé thong théng tin phuc vu hoat dong ndi bd ciia co quan,
don vi. Theo dbi, giam sat, chi dong phat hién sém nguy co, d4u hiéu tAn cong
mang, trién khai cac giai phdp dam béo an toan théng tin cho may tinh c4 nhan
cua co quan, don vi minh.

3. Thyc hién cac bién phap dam bao an toan, an ninh thong tin mang cho
céc hé théng théng tin thude pham vi quan ly theo huéng dan tai Céng van sb
1353/BTTTT ngay 18/4/2022 ctia Bo Thong tin va Truyén thong (dinh kém
Cong van nay).

4. Chu dong theo doi, kiém tra, ra soat céc 15 héng bao mat trén cac hé
thong théng tin, thiét bi mang, may chii di duoc canh bao dé kip thoi cap nhat,
xir 1y, khdc phuc triét dé cac 16 hdng bao mat va trién khai céc giai phap phong
nglra dé tranh bi lgi dung, khai théc tdn cong vao cac hé théng; thuc hién sao luu
dir liéu thudng xuyén dé dam bao an toan di li€u cé nhén, don vi.
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5. Trién khai céc giai phép dém béo an toan thdng tin cho may tinh, thiét
bi di dong ca nhan cla co quan, don vi; cdc hoat dong luu trix, xir ly, truyén gui
théng tin can phai duoc ap dung giai phép k¥ thuat dé ma héa, tuan tha cac tiéu
chuén, quy chuén k¥ thuat dam bao an toan thong tin.

6. Chi dao, quén triét céng chire, vién chirc, ngudi lao dong khong sir
dung chung tai khoan, mat khau trén cac Umg dung véi mat khau tai khoan thu
dién tir; tuyét ddi khéng str dung thu cdng vu cua tinh dé dang ky vao cic mang
x4 hdi, dién dan va céc trang thong tin céng cong khic.

7. Phén cong 01 lanh dao tai don vi phu trach va ¢t 01 can bg, cong chic,
vién chirc lam dau moi theo doi cac su c6 bat thuong xay ra trén hé thong thong
tin cia don vi.

Trong truong hop cin hé tro xir Iy, ieng civu va khéc phuc sw cé dé nghi
lién hé cdc dau moi ky thuit sau:

- S& Thong tin va Truyén thong tinh Quing Ngai:

+ Ong Nguyén Qubc Huy Hoang, Truong Phong Buu chinh - Vién Tl héng
va CNTT; Pién thoai: 0982.142.211.

+ Ong Nguyén Cong Nguyén, Chuyén vién Phong Buwu chinh - Vién Tl hong
va CNTT; Pién thoai: 0914.559.068.

+ Ba Pham Thi Ngoc Yén, T rung tam cong nghé Théng tin va Truyén thong
Quang Ngai; Dién thoai: 0906.835.511.

- S& Gido duc va Dao tao Quing Ngai

+ Ong Nguyén Pirc Hudn, Phé Chdnh vin phong, So Gido duc va Pao
tao, Dién thogi/Zalo: 0914121856, Email: ndhuan@quangngai.edu.vn

+ Ong Tran Vin Thudn, Chuyén vién Van phong S6, S¢ Gido duc va Dao
tao, Dién thogi/Zalo: 0862575279, Email: tvthuan@quangngai.edu.vn

Pé nghi céc don vi quan tdm trién khai thyuc hién, néu phét sinh van dé
béo cao vé Vin phong S¢ Gido duc va Dao tao dé theo ddi, tong hop, tham muu
chi dao./.

Noi nhn: GIAM POC
- Nhu trén; .

- UBND tinh (bao c4o);

- S& Thong tin va Truyén thong;
- Lanh dao S6 GDPT;

- Céc phong thudc Sé GDDT;
- Luu: VT, VP, ndh.




BO THONG TIN VA TRUYEN THONG CONGHOA XA HQI CHUNGHIA VIETNAM
DPjc lap - Ty do - Hanh phiic

86:1353 /BTTTT-CATTT Ha N¢i, ngay 18 thang 04nam 2022
V/v ting cuong dam bao an toan thong
tin mang trong dip L& 30/4 va 01/5

Kinh giri:
- Céac B9, co quan ngang B9, co quan thudc Chinh phu;
- UBND céc tinh, thanh phé truc thude Trung vong;
- Céc Tap doan kinh té, Tong Céng ty nha nuéc;
- Cac Tép doan, Téng Cong ty, Cong ty cung cap dich vu Internet,
vién thong;
- Céc Tb chirc tai chinh, Ngén hang thuong mai.

Nhiam phong, chéng nguy co mat an todn thong tin mang xay ra trong thoi
gian dién ra L& Giai phéng mién Nam, théng nhét dat nude 30/4 va Quéc té lao
dong 01/5, Bo Thong tin va Truyén thong dé nghi cac co quan, t6 chirc, doanh
nghiép ting cudng trién khai cong tac bdo dam an toan thong tin mang cho cac
hé thong thong tin thugc pham vi quan 1y, cu thé:

1. Tang cudng trién khai hoat dong bao dam an toan thong tin mang ddi véi
céc hé théng thong tin quan trong, nhay cam trong tim la:

a) Phan cong luc lugng tai chd trién khai truc giam sat, hd trg, img clru va
khac phuc su ¢é an toan thong tin mang 24/7.

b) Yéu céu cac don vi chuyén trach, don vi cung cép dich vu an toan, an
ninh mang (néu co) cling ¢ va uu tién ngudn luc, nhan luc cho nhiém vy giam
sat va bao vé cac hé thdng théng tin.

¢) Chu dong ra soat cac 16 hbng, diém yéu trén cac hé thong thong tin thudc
pham vi quan ly va trién khai cac giai phap phong ngira va khic phuc triét dé cac
16 hong, diém yéu da dwoc Cuc An toan thong tin, B§ Thong tin va Truyén thong
canh bao nhu: c4c 16 hong bao mat anh huéng mirc cao va nghiém trong trong
c4c san phdm Microsoft tir thang 01 dén thang 4 nam 2022; 16 héng bao mat
Spring4Shell,...

d) Bao dam duy tri, két néi, kip thoi chia sé thong tin v&i Cuc An toan
thong tin, B6 Thong tin va Truyén thong.

2. Cac doanh nghlep cung cap dich vu v1en théng, internet; Cac td chirc,
doanh nghiép cung cip nén tang chuyén déi sd, nén tang chdng dich Covid-19:
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a) Trién khai cac bién phap ky thudt & mic cao nhat nhim phat hién, chin
loc, ngén chin hoat d6ng tin cong mang, phat tan thong tin x4u doc, thong tin vi
pham phap luét trén hé thong thong tin, ha ting mang ludi thudc pham vi quan 1y.

b) Thyc hi¢n nghiém va kip thoi cac bién phap xir 1y theo yéu cau cua Bo
Thong tin va Truyén thong va co quan chirc nang c6 thim quyén.

3. Cir ¢4u moi tiép nhan thong tin véi Cuc An toan thong tin, Bo Thong tin
va Truyén thong.

Trong trudng hop can hd trg gidm sét, xir Iy, img ctru sy c¢6 @& nghi lién hé
v6i Cuc An toan thong tin, Bd Thong tin va Truyén thong thong qua cac dau mbi: -

- Trung tAm Ung citu khén cép khong gian mang Viét Nam (VNCERT/CC),
dién thoai 024.3640.4421 hoic s6 dién thoai truc dudng day néng g ctru sy ¢b
086.9100.317, email: ir@vncert.vn.

- Trung tam Gidm sat an toan khong gian mang qudc gia (NCSC), dién
thoai: 02432091616 hoic sb dién thoai tryc duong day néng hd trg giam sat,
canh bao sém 0389942878, thu dién ti: ais@mic.gov.vn.

Tran trong./.
v KT. BO TRUONG
- Nhur trén; , 2
- Bo truéng (dé blc); THU TRUONG
- Céc Thu trudng;

- Cac S TT&TT céc tinh, thanh phd tryc thude TW;

- Cac don vi chuyén trach vé cong nghé thong tin, an
toan thong tin tai cac bd, nganh;

- Thanh vién mang luéi g ciru su ¢b an toan thong

tin mang quéc gia;
- Lwu: VT, CATTT.
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